Whniosek (dalej zwany Porozumieniem) do umowy nr (dalej zwang Umowa)
o zdalny dostep wraz z zobowigzaniem Wykonawcy do przestrzegania wynikajacych z tego tytutu
warunkow i obowiazkow

§ 1 Przedmiot Porozumienia

1. Przedmiotem niniejszego porozumienia jest okreslenie zasad i warunkow zdalnego dostepu Wykonawcy do
zasobdw teleinformatycznych (zwanego dalej ,Zdalnym Dostepem”) Zamawiajacego.

2. Niniejsze Porozumienie ma réwniez zastosowanie do kazdego podmiotu, ktéremu Wykonawca zleci,
po uzyskaniu pisemnej zgody od Zamawiajacego, wykonanie Umowy (w tym jej czesci) z wykorzystaniem
Zdalnego Dostepu. W takiej sytuacji Wykonawca odpowiada za skutki dziatan oséb trzecich, ktérym powierzyt
wykonanie Umowy, tak jak za czynnosci wiasne.

§ 2 Udostepnienie

1. Zamawiajacy udostepni Wykonawcy zdalny dostep do zasobdw teleinformatycznych na zasadach okre$lonych
W niniejszym Porozumieniu.

2. Zdalny Dostep mozliwy jest wytacznie po podpisaniu Porozumienia oraz po spetieniu przez Wykonawce
wymagan dotyczacych Zdalnego Dostepu i ochrony informacji okre$lonych w Umowie i Porozumieniu w § 5.

3. Zakres Zdalnego Dostepu oraz lista 0s6b uprawnionych po stronie Wykonawcy do Zdalnego Dostepu zostata
okreslona w Zataczniku nr 1 do Porozumienia.

4. Warunkiem udostepnienia Zdalnego Dostepu jest podpisanie przez Wykonawce niniejszego Porozumienia
co jest jednoznaczne ze spetieniem przez Wykonawce zasad okreslonych w § 5 opisujacym zasady
bezpieczenstwa teleinformatycznego stosowane przy Zdalnym Dostepie.

5. Zdalny Dostep zostanie udostepniony wytacznie osobom uprawnionym po stronie Wykonawcy w terminie
do 10 dni roboczych liczonych od dnia przekazania podpisanego przez Wykonawce Porozumienia

§ 3 Okres udzielenia Zdalnego Dostepu

1. Zdalny Dostep udostepniony zostanie na okres wskazany w Zataczniku nr 1 do Porozumienia, z zastrzezeniem
postanowien ust. 2 ponizej.

2. Jezeli w ocenie Zamawiajacego doszto do naruszenia zasad bezpieczenstwa dostep zdalny moze zosta¢
zablokowany,.

3. Porozumienie moze zostac rozwigzane po ztozeniu drugiej stronie stosownego oswiadczenia, w szczegoInosci
w przypadku:

a. naruszenia postanowien § 4, § 6, badz § 7 Porozumienia;
b. niespetnienia wymogoéw § 5;

c. wniosku o zablokowanie Zdalnego Dostepu zlozonego przez wiasciciela biznesowego zasobu
teleinformatycznego (po stronie Zamawiajacego), do ktérego realizowany jest dostep;

d. rozwigzania lub wygasniecia Umowy, a takze uchylenia badz zniweczenia skutkow prawnych Umowy;

e. wykrycia szkodliwego oprogramowania na komputerze korzystajgcym ze Zdalnego Dostepu lub innego
oprogramowania zagrazajacego bezpieczenstwu zasobdw teleinformatycznych Zamawiajacego;
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f.  spowodowania incydentu zwigzanego z bezpieczenstwem teleinformatycznym zasobéw Zamawiajacego
lub bezpieczenistwem informacji Zamawiajacego.

§ 4 Zasady korzystania

Zasoby teleinformatyczne Zamawiajacego udostepnione poprzez Zdalny Dostep mogg by¢ wykorzystywane
przez Wykonawce, w tym przez osoby uprawnione do korzystania ze Zdalnego Dostepu wytacznie zgodnie
z ich przeznaczeniem.

Wykonawca oraz osoby uprawnione po jego stronie do korzystania ze Zdalnego Dostepu zobowigzani sg do:

a. korzystania ze Zdalnego Dostepu wytacznie w celu realizacji Umowy, w zakresie posiadanych,
zatwierdzonych uprawnien i z zachowaniem nalezytej staranno$ci przy ich uzywaniu;

b. pozyskiwania i przetwarzania wytgcznie informacji niezbednych do realizacji Umowy;

c. nie wykorzystywania nieautoryzowanych przez Zamawiajgcego mechanizmoéw stuzacych do uzyskiwania
Zdalnego Dostepu;

d. korzystania ze Zdalnego Dostepu wytacznie w miejscach i w taki sposéb aby zapewni¢ ochrone informacji
Zamawiajacego, wyswietlanych na ekranie lub do ktdrych dostep mozliwy jest z wykorzystaniem
urzadzenia, z ktérego realizowany jest Zdalny Dostep;

e. zapewnienia ochrony dla informacji dotyczacych parametréw technicznych i technologicznych Zdalnego
Dostepu, w szczegdlnosci nie przekazywania tych informacji osobom nieuprawnionym;

f. stosowania sie do obowigzujgcych u Zamawiajgcego procedur i zasad bezpieczenstwa
teleinformatycznego, w zakresie wynikajacym z Umowy, realizacji przedmiotu Umowy oraz niniejszego
Porozumienia.

Wykonawca odpowiada wobec Zamawiajacego za zapewnienie dostepu do Srodkdéw uwierzytelniajgcych
wylacznie osobom uprawnionym oraz wiasciwej ochrony przed dostepem do tych $rodkéw oséb
nieuprawnionych.

Wykonawca bez zbednej zwioki powiadomi przedstawiciela Zamawiajacego, okreslonego w § 6 ust. 4,
o kazdym zauwazonym przez niego zakresie dostepu, ktory jest nieadekwatny do zakresu uprawnien
okreslonych w Porozumieniu oraz nieadekwatny do realizacji przedmiotu Umowy.

§ 5 Zasady bezpieczenstwa teleinformatycznego stosowane przy Zdalnym Dostepie

Zdalny Dostep, realizowany poprzez potgczenie typu VPN do okreslonych w Porozumieniu zasobéw
teleinformatycznych jest przyznawany po podpisaniu Porozumienia oraz po spetnieniu przez Wykonawce
wymagan okreslonych w Umowie i Porozumieniu (w tym niniejszym Zatgczniku do Porozumienia).

W celu uzyskania Zdalnego Dostepu wymagane jest korzystanie przez kazdego z uzytkownikdw
z dostarczonych przez Zamawiajacego srodkow uwierzytelniajgcych.

Wykonawca jest zobowigzany posiada¢ polityke bezpieczenstwa teleinformatycznego, ktéra ma wyrazne
zastosowanie do prac realizowanych w ramach Umowy, zdalnych zasobow i wykorzystywanej infrastruktury
teleinformatyczne;.

Wykonawca jest zobowigzany zapewni¢, ze zarzadzanie infrastrukturg teleinformatyczng wykorzystywang
do realizacji Zdalnego Dostepu jest prowadzone zgodnie z dobrymi, uznanymi praktykami bezpieczenstwa
teleinformatycznego.
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5.

10.

1.

12.

Stosowane przez Wykonawce procedury i zabezpieczenia musza by¢ adekwatne do wystepujacych zagrozen
dla utraty bezpieczenstwa teleinformatycznego udostepnianych zasobow, w tym uniemozliwia¢ osobom
nieuprawnionym dostep do zasoboéw Zamawiajacego i Wykonawcy oraz przetwarzanych w nich informacii.
Wykonawca jest zobowigzany, aby przez caty okres korzystania ze Zdalnego Dostepu, komputery osob
uprawnionych do korzystania ze Zdalnego Dostepu:

a. posiadaty zabezpieczony hastem dostep do BIOS;

b. posiadaty system operacyjny wraz z zainstalowanymi dla niego wszystkimi dostepnymi aktualizacjami,
zabezpieczony hastem konstruowanym z wykorzystaniem co najmniej 3 spo$rod 4 grup znakow (mate
litery, duze litery, cyfry lub znaki specjalne), sktadajacym sie przynajmniej z 8 znakéw;

c. posiadaty zabezpieczenia uniemozliwiajace uruchomienie systemu operacyjnego z wymiennych nosnikow
elektronicznych;

d. posiadaty aktualne i aktywne oprogramowanie antywirusowe;
e. posiadaty wiaczone zabezpieczenia typu firewall;

f.  posiadaty aktywny wygaszacz ekranu blokowany hastem o parametrach okres$lonych w ppkt. b powyzej,
uruchamiany automatycznie po uptywie najwyzej 10 minut bezczynno$ci uzytkownika;

g. w przypadku komputeréw przeno$nych, posiadaty Srodki zapewniajace szyfrowanie zawartosci catego
dysku twardego;

h. nie byly wykorzystywane do udostepniania Zdalnego Dostepu dalej na inne komputery lub urzadzenia
Wykonawcy lub oséb nieuprawnionych.

Wykonawca jest zobowigzany zapewni¢, ze wszelka komunikacja w ramach Zdalnego Dostepu
z udostepnionymi zasobami teleinformatycznymi bedzie sie odbywata wytacznie za pomoca bezpiecznych,
tj. szyfrowanych protokotéw komunikacyjnych.

Wykonawca jest zobowigzany zapewni¢, ze wszystkie informacje zwigzane ze Zdalnym Dostgpem
i bezpieczenstwem Zdalnego Dostepu sg utrzymywane w poufno$ci oraz, ze zaden sprzet wykorzystywany
w celach zwigzanych ze Zdalnym Dostepem (fgcznie ze Srodkami uwierzytelniajacymi) - zaréwno ewentualny
sprzet dostarczony przez Zamawiajgcego jak i ten bedacy wlasno$cig Wykonawcy - nie jest przekazywany
stronom trzecim, innym niz te, ktorym Wykonawca zleca, po uzyskaniu pisemnej zgody Zamawiajacego,
wykonywanie Umowy (w tym jej cze$ci) tacznie ze Zdalnym Dostepem do obstugiwanych systeméw.
Wykonawca jest zobowigzany zapewni¢, ze urzadzenia i zasoby teleinformatyczne wykorzystywane przez
niego przy Zdalnym Dostepie sg chronione odpowiednimi zabezpieczeniami fizycznymi, ktore zapewniaja,
ze wylgcznie uprawniony personel Wykonawcy, wymieniony w Zatgczniku nr 1 do Porozumienia, moze
uzyskac fizyczny dostep do nich.

Wykonawca jest zobowigzany bezzwtocznie informowac¢ przedstawiciela Zamawiajgcego, okre$lonego w § 6
ust. 4 Porozumienia, o wszelkich kwestiach zwigzanych z bezpieczenstwem Zdalnego Dostepu do zasobow
teleinformatycznych Zamawiajacego.

Wykonawca poinformuje osoby uprawnione do korzystania ze Zdalnego Dostepu o wymaganiach
technicznych i organizacyjnych oraz o zasadach bezpieczenstwa przy korzystaniu ze Zdalnego Dostepu.
Wykonawca uzyska od oséb uprawnionych do korzystania ze Zdalnego Dostepu podpisane o$wiadczenia
0 przestrzeganiu zasad bezpieczenstwa teleinformatycznego okreslonych w Porozumieniu.

§ 6 Wspotdziatanie Stron

Strony sg zobowigzane do wspdtpracy w zakresie nadzoru nad realizacjg niniejszego Porozumienia.
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Osoby uprawnione do korzystania ze Zdalnego Dostepu zobowigzane sg do bezzwiocznego informowania
przedstawiciela Zamawiajacego o kazdym:

a. zauwazonym przypadku naruszenia bezpieczefistwa zasobdw teleinformatycznych Zamawiajacego,
bezpieczenstwa informacji Zamawiajacego lub bezpieczenstwa zasobdw teleinformatycznych
Wykonawcy wykorzystywanych do Zdalnego Dostepu;

b. stwierdzonym przypadku naruszenia integralnosci sprzetu, oprogramowania badz podejrzeniu préby
takiego naruszenia;

c. podejrzeniu ujawnienia indywidualnych $rodkéw uwierzytelniajacych wykorzystywanych do Zdalnego
Dostepu.

Kazdorazowa zmiana informacji w Zataczniku nr 1 do Porozumienia musi by¢ potwierdzona pisemnym
wnioskiem z podpisem przedstawiciela Wykonawcy i przestana do przedstawiciela Zamawiajacego
(okre$lonych w § 6 ust. 4) w terminie do 2 dni roboczych od dnia dokonania zmiany, w celu uzyskania jego
pisemnej akceptacji. Taka zmiana nie wymaga aneksowania Porozumienia.

Strony bedg dokonywaty biezacych uzgodnien dotyczacych Zdalnego Dostepu poprzez swoich przedstawicieli
odpowiedzialnych za realizacj¢ Porozumienia:

Przedstawiciel Zamawiajacego (Koordynator Umowy):

Tel.: ...
Adres e-mail ; ...

Przedstawiciel Wykonawcy:

Tel.: ...
Adres e-mail : ...

Zmiana przedstawiciela, numeru telefonu, numeru faksu i adresu e-mail, o ktérych mowa w ust. 4 powyzej,
nie stanowi zmiany Porozumienia i jest skuteczna z chwilg powiadomienia drugiej Strony o dokonanej zmianie
w formie pisemnej lub za pomocg poczty elektronicznej. Uzgodnienia i decyzje przedstawicieli bedg wigzace
dla Stron, tak dtugo jak nie zmieniaja postanowien Porozumienia.

Wszelkie incydenty zwigzane z bezpieczenstwem teleinformatycznym dotyczace Zdalnego Dostepu
oraz ewentualne problemy ze Zdalnym Dostepem nalezy zgtasza¢ do przedstawiciela Zamawiajacego,
okreslonego w ust. 4 powyzej.

§ 7 Prawo kontroli

Zamawiajacy ma prawo do kontroli sposobdw wykorzystywania Zdalnego Dostepu przez Wykonawce
odnosnie zobowigzan, o ktérych mowa w niniejszym Porozumieniu, w formie kontroli przeprowadzanej przez
przedstawicieli Zamawiajacego lub przeprowadzanej przez podmiot zewnetrzny dziatajacy na jego koszt
i Zlecenie oraz do zadania zlozenia pisemnych wyjasnien przez Wykonawce, w terminie 5 dni roboczych
od dnia doreczenia Wykonawcy zadania ztozenia wyjasnien przez Zamawiajacego.

Po kontroli, o ktorej mowa w ust. 1 powyzej, Zamawiajacy moze zredagowac zalecenia pokontrolne i zgdac¢
ich wykonania oraz okre$li¢ termin ich realizacji.

Zamawiajacy realizowac bedzie prawo kontroli w godzinach pracy Wykonawcy i po uprzednim powiadomieniu
Wykonawcy.

Wykonawca zobowigzany jest do umoZzliwienia przeprowadzenia kontroli, o ktorej mowa w ust. 1 powyzej.
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Wykonawca gwarantuje, Zze na Zadanie Zamawiajgcego udostepni obowigzujacg dokumentacje
bezpieczenstwa teleinformatycznego oraz urzadzenia i systemy informatyczne wykorzystywane przy Zdalnym
Dostepie do kontroli pod katem zastosowania w nich wymaganych zabezpieczen technicznych
i organizacyjnych.

Kontrola, o ktérej mowa w ust. 1 powyzej zostanie przeprowadzona wytacznie pod wzgledem oceny zgodnosci
z wymaganiami okreslonymi w Porozumieniu.

Zamawiajacy zastrzega sobie prawo do monitorowania i rejestrowania dziatan o0séb uprawnionych
do korzystania ze Zdalnego Dostepu w zakresie spetniania przez nie obowigzujacych zasad bezpieczenistwa
teleinformatycznego, jakie powinny byé stosowane przy Zdalnym Dostepie oraz natychmiastowego
zablokowania dostepu takiej osoby w przypadku stwierdzenia naruszenia przez nig tych zasad, w tym m.in.:

a. ujawnienia powierzonych lub stosowanych haset oraz $rodkéw stuzacych do uwierzytelnienia w zasobach
teleinformatycznych;

b. wykorzystywania przydzielonych uprawnien do zasobdw teleinformatycznych do celéw innych,
niz zwigzane z realizacjg Umowy;

c. niedopetnienia obowigzku odpowiedniego zabezpieczenia urzadzern oraz $rodkéw technicznych
i organizacyjnych stuzacych do realizacji Zdalnego Dostepu;

d. samowolnego instalowania oprogramowania lub zmiany konfiguracji udostepnionych zasobéw
teleinformatycznych, chyba ze czynnosci te sg objete zakresem Umowy i zostaty uzgodnione przez
Strony;

€. niestosowania sie do zasad bezpieczeristwa okre$lonych w Porozumieniu.

§ 8 Odpowiedzialnosé

Wykonawca jest odpowiedzialny za niewykonanie lub nienalezyte wykonanie zobowigzan okreslonych
w Porozumieniu, w tym za udostepnienie lub wykorzystanie Zdalnego Dostepu niezgodnie z niniejszym
Porozumieniem, a w szczegdlnos$ci za naruszenie postanowien § 4, § 6 i § 7 oraz za naruszenie zasad
bezpieczenstwa teleinformatycznego okreslonych w § 5 do niniejszego Porozumienia.

W sytuacjach, o ktérych mowa w ust. 1 powyzej, Wykonawca zaptaci Zamawiajagcemu kare umowng
w wysokosci 100.000 zt (stownie: sto tysiecy zlotych) za kazde naruszenie.

Uprawnienie do otrzymania kary umownej nie ogranicza prawa Zamawiajacego do dochodzenia
od Wykonawcy odszkodowania na zasadach ogélnych, w przypadku gdy wysoko$¢ poniesionej szkody
przewyzsza zastrzezong wysoko$¢ kary umowne;.

W przypadku naruszenia postanowien niniejszego Porozumienia z przyczyn lezacych po stronie Wykonawcy,
w nastepstwie czego Zamawiajacy zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany
karg grzywny, Wykonawca zobowigzuje sie zrekompensowa¢ Zamawiajacemu wszelkie poniesione z tego
tytutu szkody, w tym straty.

W przypadku braku mozliwosci skorzystania przez Wykonawce ze Zdalnego Dostepu odpowiedzialnosé
odszkodowawcza Zamawiajacego, bez wzgledu na jej podstawe, jest wytaczona.

Odpowiedzialno$¢ Wykonawcy wynikajaca z Porozumienia lub z nim zwigzana nie podlega jakimkolwiek
ograniczeniom.

§9 Dostepnosé

Zamawiajacy dotozy wszelkich staraf, aby zapewni¢ dostepno$¢ Zdalnego Dostepu do zasobéw
teleinformatycznych, jednak nie gwarantuje ciagtosci takiego dostepu.
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2. Zamawiajacy moze ograniczy¢ lub czasowo zawiesi¢ Zdalny Dostep w dowolnym momencie, gdy uzna to
za konieczne.

3. Brak mozliwosci skorzystania przez Wykonawce ze Zdalnego Dostepu nie zwalnia Wykonawcy
z odpowiedzialno$ci za niewykonanie lub nienalezyte wykonanie Umowy.

§ 10 Rozwiazanie Porozumienia

1. Niniejsze Porozumienie moze zosta¢ rozwigzane w kazdym czasie w drodze porozumienia Stron, zawartego
na pimie pod rygorem niewaznosci.

2. Niniejsze Porozumienie moze zostaé rozwigzane w drodze pisemnego (pod rygorem niewaznosci)
o$wiadczenia o wypowiedzeniu Porozumienia, z zachowaniem 30 dniowego okresu wypowiedzenia.

3. Niniejsze Porozumienie moze zosta¢ rozwigzane przez Zamawiajacego bez zachowania okresu
wypowiedzenia w przypadkach zagrozenia bezpieczenistwa zasobow teleinformatycznych Zamawiajacego, a
takze w przypadkach wskazanych w § 3 ust. 2 Porozumienia.

§ 11 Postanowienia koncowe

1. Niniejsze Porozumienie wchodzi w zycie z dniem jego podpisania przez Strony. Od dnia wejScia w zycie
Porozumienie stanowi integralng czes¢ Umowy.

2. Strony postanawiajg, iz wszelkie spory zwigzane z wykonaniem niniejszego Porozumienia rozwigzywane bedq
polubownie. W przypadku braku polubownego zakonczenia sporu sgdem wiasciwym dla jego rozstrzygniecia
bedzie sad wtasciwy ze wzgledu na siedzibe Zamawiajgcego.

3. Wszelkie zmiany i uzupetnienia niniejszego Porozumienia, z wytaczeniem wyjatkéw wskazanych powyzej,
bedg sporzadzone w formie pisemnej pod rygorem niewazno$ci.

4, Zalgczniki do niniejszego Porozumienia stanowig jego integralng czesg.

5. Porozumienie sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Wykonawca o$wiadcza, ze zapoznat sie z treScig porozumienia, spetnia jego warunki i zobowigzuje sie
do stosowania powyzszych zasad na warunkach Zamawiajgcego celem uzyskania dostepu VPN do zasobow
niezbednych do realizacji postanowiernt Umowy.

WYKONAWCA

Data, czytelny podpis

Zataczniki:
Zatacznik nr 1 — Zakres Zdalnego Dostepu i Lista Oséb Uprawnionych
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Zatacznik nr 1 do Porozumienia
Zakres Zdalnego Dostepu i Lista Osob Uprawnionych
1. Zakres Zdalnego Dostepu:

Lp. | Imiei Nazwa zasobu, | Adres | Srodowisko | Nazwa Poziom Okres waznoSci
nazwisko ustugi / PORTY | IP konta uprawnien uprawnien

o Nazwa zasobu / ustugi: doktadna nazwa systemu, aplikacji lub ustugi do ktérego ma zostac przydzielony
Zdalny Dostep oraz zakres udostepnianych ustug,

o Adres IP: adres IP urzadzenia, ktére wchodzi w sktad danego systemu, np. adres IP serwera testowego

¢ Srodowisko: p — produkcja, t — test, r — rozwdj,

o Nazwa konta: nazwa indywidualnego konta w udostepnianych zasobach,

e Poziom uprawnien: U — uzytkownik, A — administrator, P — programista, T — tester

e Okres waznosci uprawnien: od dnia ... do dnia ...

2. Lista 0s6b uprawnionych

Lp. | Imig i nazwisko | Numer telefonu komérkowego | Adres e-mail | Model oraz nr seryjny komputera

ZAMAWIAJACY (Koordynator Umowy) WYKONAWCA

Imig i Nazwisko (czytelnie), data, podpis Imig i Nazwisko (czytelnie), data, podpis
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