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Wniosek (dalej zwany Porozumieniem) do umowy nr _____________ (dalej zwaną Umową) 

o zdalny dostęp wraz z zobowiązaniem Wykonawcy do przestrzegania wynikających z tego tytułu 

warunków i obowiązków 

 

§ 1 Przedmiot Porozumienia 

1. Przedmiotem niniejszego porozumienia jest określenie zasad i warunków zdalnego dostępu Wykonawcy do 

zasobów teleinformatycznych (zwanego dalej „Zdalnym Dostępem”) Zamawiającego. 

2. Niniejsze Porozumienie ma również zastosowanie do każdego podmiotu, któremu Wykonawca zleci, 

po uzyskaniu pisemnej zgody od Zamawiającego, wykonanie Umowy (w tym jej części) z wykorzystaniem 

Zdalnego Dostępu. W takiej sytuacji Wykonawca odpowiada za skutki działań osób trzecich, którym powierzył 

wykonanie Umowy, tak jak za czynności własne.  

 

§ 2 Udostępnienie 

1. Zamawiający udostępni Wykonawcy zdalny dostęp do zasobów teleinformatycznych na zasadach określonych 

w niniejszym Porozumieniu.   

2. Zdalny Dostęp możliwy jest wyłącznie po podpisaniu Porozumienia oraz po spełnieniu przez Wykonawcę 

wymagań dotyczących Zdalnego Dostępu i ochrony informacji określonych w Umowie i Porozumieniu w § 5.  

3. Zakres Zdalnego Dostępu oraz lista osób uprawnionych po stronie Wykonawcy do Zdalnego Dostępu została 

określona w Załączniku nr 1 do Porozumienia.   

4. Warunkiem udostępnienia Zdalnego Dostępu jest podpisanie przez Wykonawcę niniejszego Porozumienia 

co jest jednoznaczne ze spełnieniem przez Wykonawcę zasad określonych w § 5 opisującym zasady 

bezpieczeństwa teleinformatycznego stosowane przy Zdalnym Dostępie.  

5. Zdalny Dostęp zostanie udostępniony wyłącznie osobom uprawnionym po stronie Wykonawcy w terminie 

do 10 dni roboczych liczonych od dnia przekazania podpisanego przez Wykonawcę Porozumienia 

 

§ 3 Okres udzielenia Zdalnego Dostępu 

1. Zdalny Dostęp udostępniony zostanie na okres wskazany w Załączniku nr 1 do Porozumienia, z zastrzeżeniem 

postanowień ust. 2 poniżej.   

2. Jeżeli w ocenie Zamawiającego doszło do naruszenia zasad bezpieczeństwa dostęp zdalny może zostać 

zablokowany,.  

3. Porozumienie może zostać rozwiązane po złożeniu drugiej stronie stosownego oświadczenia, w szczególności 

w przypadku:  

a. naruszenia postanowień § 4, § 6, bądź § 7 Porozumienia;  

b. niespełnienia wymogów § 5;  

c. wniosku o zablokowanie Zdalnego Dostępu złożonego przez właściciela biznesowego zasobu 

teleinformatycznego (po stronie Zamawiającego), do którego realizowany jest dostęp;  

d. rozwiązania lub wygaśnięcia Umowy, a także uchylenia bądź zniweczenia skutków prawnych Umowy;  

e. wykrycia szkodliwego oprogramowania na komputerze korzystającym ze Zdalnego Dostępu lub innego 

oprogramowania zagrażającego bezpieczeństwu zasobów teleinformatycznych Zamawiającego;  
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f. spowodowania incydentu związanego z bezpieczeństwem teleinformatycznym zasobów Zamawiającego 

lub bezpieczeństwem informacji Zamawiającego.  

 

§ 4 Zasady korzystania 

1. Zasoby teleinformatyczne Zamawiającego udostępnione poprzez Zdalny Dostęp mogą być wykorzystywane 

przez Wykonawcę, w tym przez osoby uprawnione do korzystania ze Zdalnego Dostępu wyłącznie zgodnie 

z ich przeznaczeniem.  

2. Wykonawca oraz osoby uprawnione po jego stronie do korzystania ze Zdalnego Dostępu zobowiązani są do:  

a. korzystania ze Zdalnego Dostępu wyłącznie w celu realizacji Umowy, w zakresie posiadanych, 

zatwierdzonych uprawnień i z zachowaniem należytej staranności przy ich używaniu;   

b. pozyskiwania i przetwarzania wyłącznie informacji niezbędnych do realizacji Umowy;  

c. nie wykorzystywania nieautoryzowanych przez Zamawiającego mechanizmów służących do uzyskiwania 

Zdalnego Dostępu;  

d. korzystania ze Zdalnego Dostępu wyłącznie w miejscach i w taki sposób aby zapewnić ochronę informacji 

Zamawiającego, wyświetlanych na ekranie lub do których dostęp możliwy jest z wykorzystaniem 

urządzenia, z którego realizowany jest Zdalny Dostęp;  

e. zapewnienia ochrony dla informacji dotyczących parametrów technicznych i technologicznych Zdalnego 

Dostępu, w szczególności nie przekazywania tych informacji osobom nieuprawnionym;  

f. stosowania się do obowiązujących u Zamawiającego procedur i zasad bezpieczeństwa 

teleinformatycznego, w zakresie wynikającym z Umowy, realizacji przedmiotu Umowy oraz niniejszego 

Porozumienia.  

3. Wykonawca odpowiada wobec Zamawiającego za zapewnienie dostępu do środków uwierzytelniających 

wyłącznie osobom uprawnionym oraz właściwej ochrony przed dostępem do tych środków osób 

nieuprawnionych.   

4. Wykonawca bez zbędnej zwłoki powiadomi przedstawiciela Zamawiającego, określonego w § 6 ust. 4, 

o każdym zauważonym przez niego zakresie dostępu, który jest nieadekwatny do zakresu uprawnień 

określonych w Porozumieniu oraz nieadekwatny do realizacji przedmiotu Umowy.  

 

§ 5 Zasady bezpieczeństwa teleinformatycznego stosowane przy Zdalnym Dostępie 

1. Zdalny Dostęp, realizowany poprzez połączenie typu VPN do określonych w Porozumieniu zasobów 

teleinformatycznych jest przyznawany po podpisaniu Porozumienia oraz po spełnieniu przez Wykonawcę 

wymagań określonych w Umowie i Porozumieniu (w tym niniejszym Załączniku do Porozumienia).  

2. W celu uzyskania Zdalnego Dostępu wymagane jest korzystanie przez każdego z użytkowników 

z dostarczonych przez Zamawiającego środków uwierzytelniających.  

3. Wykonawca jest zobowiązany posiadać politykę bezpieczeństwa teleinformatycznego, która ma wyraźne 

zastosowanie do prac realizowanych w ramach Umowy, zdalnych zasobów i wykorzystywanej infrastruktury 

teleinformatycznej.  

4. Wykonawca jest zobowiązany zapewnić, że zarządzanie infrastrukturą teleinformatyczną wykorzystywaną 

do realizacji Zdalnego Dostępu jest prowadzone zgodnie z dobrymi, uznanymi praktykami bezpieczeństwa 

teleinformatycznego.   
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5. Stosowane przez Wykonawcę procedury i zabezpieczenia muszą być adekwatne do występujących zagrożeń 

dla utraty bezpieczeństwa teleinformatycznego udostępnianych zasobów, w tym uniemożliwiać osobom 

nieuprawnionym dostęp do zasobów Zamawiającego i Wykonawcy oraz przetwarzanych w nich informacji.  

6. Wykonawca jest zobowiązany, aby przez cały okres korzystania ze Zdalnego Dostępu, komputery osób 

uprawnionych do korzystania ze Zdalnego Dostępu:  

a. posiadały zabezpieczony hasłem dostęp do BIOS;  

b. posiadały system operacyjny wraz z zainstalowanymi dla niego wszystkimi dostępnymi aktualizacjami, 

zabezpieczony hasłem konstruowanym z wykorzystaniem co najmniej 3 spośród 4 grup znaków (małe 

litery, duże litery, cyfry lub znaki specjalne), składającym się przynajmniej z 8 znaków;  

c. posiadały zabezpieczenia uniemożliwiające uruchomienie systemu operacyjnego z wymiennych nośników 

elektronicznych;  

d. posiadały aktualne i aktywne oprogramowanie antywirusowe;  

e. posiadały włączone zabezpieczenia typu firewall;  

f. posiadały aktywny wygaszacz ekranu blokowany hasłem o parametrach określonych w ppkt. b powyżej, 

uruchamiany automatycznie po upływie najwyżej 10 minut bezczynności użytkownika;  

g. w przypadku komputerów przenośnych, posiadały środki zapewniające szyfrowanie zawartości całego 

dysku twardego;  

h. nie były wykorzystywane do udostępniania Zdalnego Dostępu dalej na inne komputery lub urządzenia 

Wykonawcy lub osób nieuprawnionych.  

7. Wykonawca jest zobowiązany zapewnić, że wszelka komunikacja w ramach Zdalnego Dostępu 

z udostępnionymi zasobami teleinformatycznymi będzie się odbywała wyłącznie za pomocą bezpiecznych, 

tj. szyfrowanych protokołów komunikacyjnych.  

8. Wykonawca jest zobowiązany zapewnić, że wszystkie informacje związane ze Zdalnym Dostępem 

i bezpieczeństwem Zdalnego Dostępu są utrzymywane w poufności oraz, że żaden sprzęt wykorzystywany 

w celach związanych ze Zdalnym Dostępem (łącznie ze środkami uwierzytelniającymi) - zarówno ewentualny 

sprzęt dostarczony przez Zamawiającego jak i ten będący własnością Wykonawcy - nie jest przekazywany 

stronom trzecim, innym niż te, którym Wykonawca zleca, po uzyskaniu pisemnej zgody Zamawiającego, 

wykonywanie Umowy (w tym jej części) łącznie ze Zdalnym Dostępem do obsługiwanych systemów.  

9. Wykonawca jest zobowiązany zapewnić, że urządzenia i zasoby teleinformatyczne wykorzystywane przez 

niego przy Zdalnym Dostępie są chronione odpowiednimi zabezpieczeniami fizycznymi, które zapewniają, 

że wyłącznie uprawniony personel Wykonawcy, wymieniony w Załączniku nr 1 do Porozumienia, może 

uzyskać fizyczny dostęp do nich.  

10. Wykonawca jest zobowiązany bezzwłocznie informować przedstawiciela Zamawiającego, określonego w § 6 

ust. 4 Porozumienia, o wszelkich kwestiach związanych z bezpieczeństwem Zdalnego Dostępu do zasobów 

teleinformatycznych Zamawiającego.  

11. Wykonawca poinformuje osoby uprawnione do korzystania ze Zdalnego Dostępu o wymaganiach 

technicznych i organizacyjnych oraz o zasadach bezpieczeństwa przy korzystaniu ze Zdalnego Dostępu.  

12. Wykonawca uzyska od osób uprawnionych do korzystania ze Zdalnego Dostępu podpisane oświadczenia 

o przestrzeganiu zasad bezpieczeństwa teleinformatycznego określonych w Porozumieniu.  

§ 6 Współdziałanie Stron 

1. Strony są zobowiązane do współpracy w zakresie nadzoru nad realizacją niniejszego Porozumienia.  
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2. Osoby uprawnione do korzystania ze Zdalnego Dostępu zobowiązane są do bezzwłocznego informowania 

przedstawiciela Zamawiającego o każdym:  

a. zauważonym przypadku naruszenia bezpieczeństwa zasobów teleinformatycznych Zamawiającego, 

bezpieczeństwa informacji Zamawiającego lub bezpieczeństwa zasobów teleinformatycznych 

Wykonawcy wykorzystywanych do Zdalnego Dostępu;  

b. stwierdzonym przypadku naruszenia integralności sprzętu, oprogramowania bądź podejrzeniu próby 

takiego naruszenia;  

c. podejrzeniu ujawnienia indywidualnych środków uwierzytelniających wykorzystywanych do Zdalnego 

Dostępu.  

3. Każdorazowa zmiana informacji w Załączniku nr 1 do Porozumienia musi być potwierdzona pisemnym 

wnioskiem z podpisem przedstawiciela Wykonawcy i przesłana do przedstawiciela Zamawiającego 

(określonych w § 6 ust. 4) w terminie do 2 dni roboczych od dnia dokonania zmiany, w celu uzyskania jego 

pisemnej akceptacji. Taka zmiana nie wymaga aneksowania Porozumienia.  

4. Strony będą dokonywały bieżących uzgodnień dotyczących Zdalnego Dostępu poprzez swoich przedstawicieli 

odpowiedzialnych za realizację Porozumienia:  

Przedstawiciel Zamawiającego (Koordynator Umowy):  

… 

Tel. : … 

Adres e-mail : … 

 

Przedstawiciel Wykonawcy:  

… 

Tel. : … 

Adres e-mail : … 

 

5. Zmiana przedstawiciela, numeru telefonu, numeru faksu i adresu e-mail, o których mowa w ust. 4 powyżej, 

nie stanowi zmiany Porozumienia i jest skuteczna z chwilą powiadomienia drugiej Strony o dokonanej zmianie 

w formie pisemnej lub za pomocą poczty elektronicznej. Uzgodnienia i decyzje przedstawicieli będą wiążące 

dla Stron, tak długo jak nie zmieniają postanowień Porozumienia.  

6. Wszelkie incydenty związane z bezpieczeństwem teleinformatycznym dotyczące Zdalnego Dostępu 

oraz ewentualne problemy ze Zdalnym Dostępem należy zgłaszać do przedstawiciela Zamawiającego, 

określonego w ust. 4 powyżej.  

 

§ 7 Prawo kontroli 

1. Zamawiający ma prawo do kontroli sposobów wykorzystywania Zdalnego Dostępu przez Wykonawcę 

odnośnie zobowiązań, o których mowa w niniejszym Porozumieniu, w formie kontroli przeprowadzanej przez 

przedstawicieli Zamawiającego lub przeprowadzanej przez podmiot zewnętrzny działający na jego koszt 

i zlecenie oraz do żądania złożenia pisemnych wyjaśnień przez Wykonawcę, w terminie 5 dni roboczych 

od dnia doręczenia Wykonawcy żądania złożenia wyjaśnień przez Zamawiającego.  

2. Po kontroli, o której mowa w ust. 1 powyżej, Zamawiający może zredagować zalecenia pokontrolne i żądać 

ich wykonania oraz określić termin ich realizacji.  

3. Zamawiający realizować będzie prawo kontroli w godzinach pracy Wykonawcy i po uprzednim powiadomieniu 

Wykonawcy.  

4. Wykonawca zobowiązany jest do umożliwienia przeprowadzenia kontroli, o której mowa w ust. 1 powyżej.  
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5. Wykonawca gwarantuje, że na żądanie Zamawiającego udostępni obowiązującą dokumentację 

bezpieczeństwa teleinformatycznego oraz urządzenia i systemy informatyczne wykorzystywane przy Zdalnym 

Dostępie do kontroli pod kątem zastosowania w nich wymaganych zabezpieczeń technicznych 

i organizacyjnych.  

6. Kontrola, o której mowa w ust. 1 powyżej zostanie przeprowadzona wyłącznie pod względem oceny zgodności 

z wymaganiami określonymi w Porozumieniu.  

7. Zamawiający zastrzega sobie prawo do monitorowania i rejestrowania działań osób uprawnionych 

do korzystania ze Zdalnego Dostępu w zakresie spełniania przez nie obowiązujących zasad bezpieczeństwa 

teleinformatycznego, jakie powinny być stosowane przy Zdalnym Dostępie oraz natychmiastowego 

zablokowania dostępu takiej osoby w przypadku stwierdzenia naruszenia przez nią tych zasad, w tym m.in.:  

a. ujawnienia powierzonych lub stosowanych haseł oraz środków służących do uwierzytelnienia w zasobach 

teleinformatycznych;  

b. wykorzystywania przydzielonych uprawnień do zasobów teleinformatycznych do celów innych, 

niż związane z realizacją Umowy;  

c. niedopełnienia obowiązku odpowiedniego zabezpieczenia urządzeń oraz środków technicznych 

i organizacyjnych służących do realizacji Zdalnego Dostępu;  

d. samowolnego instalowania oprogramowania lub zmiany konfiguracji udostępnionych zasobów 

teleinformatycznych, chyba że czynności te są objęte zakresem Umowy i zostały uzgodnione przez 

Strony;  

e. niestosowania się do zasad bezpieczeństwa określonych w Porozumieniu.  

 

§ 8 Odpowiedzialność 

1. Wykonawca jest odpowiedzialny za niewykonanie lub nienależyte wykonanie zobowiązań określonych 

w Porozumieniu, w tym za udostępnienie lub wykorzystanie Zdalnego Dostępu niezgodnie z niniejszym 

Porozumieniem, a w szczególności za naruszenie postanowień § 4, § 6 i § 7 oraz za naruszenie zasad 

bezpieczeństwa teleinformatycznego określonych w § 5 do niniejszego Porozumienia.  

2. W sytuacjach, o których mowa w ust. 1 powyżej, Wykonawca zapłaci Zamawiającemu karę umowną 

w wysokości 100.000 zł (słownie: sto tysięcy złotych) za każde naruszenie.  

3. Uprawnienie do otrzymania kary umownej nie ogranicza prawa Zamawiającego do dochodzenia 

od Wykonawcy odszkodowania na zasadach ogólnych, w przypadku gdy wysokość poniesionej szkody 

przewyższa zastrzeżoną wysokość kary umownej.   

4. W przypadku naruszenia postanowień niniejszego Porozumienia z przyczyn leżących po stronie Wykonawcy, 

w następstwie czego Zamawiający zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany 

karą grzywny, Wykonawca zobowiązuje się zrekompensować Zamawiającemu wszelkie poniesione z tego 

tytułu szkody, w tym straty.  

5. W przypadku braku możliwości skorzystania przez Wykonawcę ze Zdalnego Dostępu odpowiedzialność 

odszkodowawcza Zamawiającego, bez względu na jej podstawę, jest wyłączona.  

6. Odpowiedzialność Wykonawcy wynikająca z Porozumienia lub z nim związana nie podlega jakimkolwiek 

ograniczeniom.  

§ 9 Dostępność 

1. Zamawiający dołoży wszelkich starań, aby zapewnić dostępność Zdalnego Dostępu do zasobów 

teleinformatycznych, jednak nie gwarantuje ciągłości takiego dostępu.  
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2. Zamawiający może ograniczyć lub czasowo zawiesić Zdalny Dostęp w dowolnym momencie, gdy uzna to 

za konieczne.  

3. Brak możliwości skorzystania przez Wykonawcę ze Zdalnego Dostępu nie zwalnia Wykonawcy 

z odpowiedzialności za niewykonanie lub nienależyte wykonanie Umowy.  

 

§ 10  Rozwiązanie Porozumienia 

1. Niniejsze Porozumienie może zostać rozwiązane w każdym czasie w drodze porozumienia Stron, zawartego 

na piśmie pod rygorem nieważności.  

2. Niniejsze Porozumienie może zostać rozwiązane w drodze pisemnego (pod rygorem nieważności) 

oświadczenia o wypowiedzeniu Porozumienia, z zachowaniem 30 dniowego okresu wypowiedzenia.  

3. Niniejsze Porozumienie może zostać rozwiązane przez Zamawiającego bez zachowania okresu 

wypowiedzenia w przypadkach zagrożenia bezpieczeństwa zasobów teleinformatycznych Zamawiającego, a 

także w przypadkach wskazanych w § 3 ust. 2 Porozumienia.   

 

§ 11  Postanowienia końcowe 

1. Niniejsze Porozumienie wchodzi w życie z dniem jego podpisania przez Strony. Od dnia wejścia w życie 

Porozumienie stanowi integralną część Umowy.  

2. Strony postanawiają, iż wszelkie spory związane z wykonaniem niniejszego Porozumienia rozwiązywane będą 

polubownie. W przypadku braku polubownego zakończenia sporu sądem właściwym dla jego rozstrzygnięcia 

będzie sąd właściwy ze względu na siedzibę Zamawiającego.  

3. Wszelkie zmiany i uzupełnienia niniejszego Porozumienia, z wyłączeniem wyjątków wskazanych powyżej, 

będą sporządzone w formie pisemnej pod rygorem nieważności.  

4. Załączniki do niniejszego Porozumienia stanowią jego integralną część.  

5. Porozumienie sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.  

 

Wykonawca oświadcza, że zapoznał się z treścią porozumienia, spełnia jego warunki i zobowiązuje się 

do stosowania powyższych zasad na warunkach Zamawiającego celem uzyskania dostępu VPN do zasobów 

niezbędnych do realizacji postanowień Umowy. 

 

 

WYKONAWCA   

 

 

…………..……………………….  

Data, czytelny podpis   

 

Załączniki: 

Załącznik nr 1 – Zakres Zdalnego Dostępu i Lista Osób Uprawnionych 
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Załącznik nr 1 do Porozumienia  

Zakres Zdalnego Dostępu i Lista Osób Uprawnionych  

1. Zakres Zdalnego Dostępu:  

Lp.  Imię i 

nazwisko  

Nazwa zasobu, 

usługi / PORTY  

Adres 

IP  

Środowisko  Nazwa 

konta  

Poziom 

uprawnień  

Okres ważności 

uprawnień  

        

        

 

• Nazwa zasobu / usługi: dokładna nazwa systemu, aplikacji lub usługi do którego ma zostać przydzielony 

Zdalny Dostęp oraz zakres udostępnianych usług,  

• Adres IP: adres IP urządzenia, które wchodzi w skład danego systemu, np. adres IP serwera testowego  

• Środowisko: p – produkcja, t – test, r – rozwój,  

• Nazwa konta: nazwa indywidualnego konta w udostępnianych zasobach,  

• Poziom uprawnień: U – użytkownik, A – administrator, P – programista, T – tester  

• Okres ważności uprawnień: od dnia … do dnia …  

 

2. Lista osób uprawnionych  

Lp.  Imię i nazwisko  Numer telefonu komórkowego  Adres e-mail  Model oraz nr seryjny komputera  

     

 

 

 

 

 

ZAMAWIAJĄCY (Koordynator Umowy) WYKONAWCA 

…………………………………… 

Imię i Nazwisko (czytelnie), data, podpis 

…………………………………… 

Imię i Nazwisko (czytelnie), data, podpis 

 


