Zalacznik nr 8 - Procedura elektronicznej wymiany danych (EDI)

PROCEDURA ELEKTRONICZNEJ WYMIANY DANYCH (EDI)
I. CZESC OGOLNA

1. Definicje
Strony postanowity, ze ponizsze pojecia beda miaty nastepujgce znaczenie:

1.1 EDI (Electronic Data Interchange) — system elektronicznej wymiany danych, z komputera do
komputera, z wykorzystaniem ustalonego standardu, ktéry okres$la strukture komunikatu EDI;

1.2 Komunikat EDI — komunikat sktadajgcy sie z zestawu segmentéw, uporzgdkowanych zgodnie
z ustalonym standardem, utworzonych w formacie czytelnym dla komputera i umozliwiajgcych ich
automatyczne i jednoznaczne przetworzenie;

1.3 Dostawca - Nadawca komunikatu EDI — strona Umowy;
1.4 ORLEN - Odbiorca komunikatu EDI — strona Umowy;

1.5 E-faktura — komunikat EDI, ktérego tre$¢ stanowi faktura VAT wystawiana przez Dostawce,
dokumentujgca transakcje handlowe zawierane z ORLEN na podstawie Umowy;

1.6 EDIFACT - Electronic Data Interchange For Administration, Commerce and Transport - zestaw
standardéw, katalogow, wytycznych dla elektronicznej wymiany danych strukturalnych pomiedzy
niezaleznymi komputerowymi systemami informatycznymi;

1.7 XML (eXtensible Markup Language) — jezyk opisu dokumentu za pomocg tzw. znacznikow,
umozliwiajgcy przygotowywanie wszelkich dokumentéw tekstowo-graficznych, ktére nastepnie
mozna przenosi¢ i adaptowac do réznych form przekazu elektronicznego;

1.8 Operator EDI — podmiot posredniczacy w wymianie komunikatow EDI pomiedzy Dostawcyg
a ORLEN poswiadczajagcy, ze zastosowana technologia przesytania danych (EDI) gwarantuje
autentycznos$¢ pochodzenia Komunikatow EDI i integralnos$¢ ich tresci, zgodnie z obowigzujgcymi
przepisami prawa,;

1.9 Podmioty Uprawnione do Kontroli — podmioty wtadzy publicznej uprawnione na podstawie
bezwzglednie obowigzujgcych przepisébw prawa do Zzgdania udostepnienia wymaganych
przepisami prawa danych, potrzebnych do przeprowadzenia okreslonych wtasciwymi przepisami
procedur, w szczegdlnosci postepowania przewidzianego przepisami ustawy z dnia 29.08.1997
Ordynacja podatkowa (tekst jednolity Dz. U. z 2023 r., poz. 2383 ze zm.);

1.10 ECOD Archiwum — system archiwizacji i przeglgdania Dokumentéw, gwarantujgcy
bezpieczenstwo przechowywanych Dokumentéw, autentycznos¢ pochodzenia i integralnos¢ ich
tresci jak réwniez ich czytelnos¢ przez caty okres przechowywania. Umozliwiajgcy przeglgdanie
zarchiwizowanych Dokumentéw na zgdanie Podmiotéw Uprawnionych do Kontroli, spetniajacy
wymogi ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (tekst jedn. Dz. U. z 2024
r., poz. 361 ze zm.).

2. Przedmiot Procedury

Przedmiotem niniejszej Procedury jest okreslenie warunkéw, w oparciu o ktére realizowana bedzie
wymiana

e-faktur okreslonych w Czesci Technicznej Procedury z wykorzystaniem systemu EDI oraz pozostatych
uzgodnionych dokumentéw w formie elektroniczne;j.

3. Waznos¢ e-faktur

3.1 Strony zobowigzujg sie do niekwestionowania waznosci faktur przestanych za pomocg systemu
EDI, zgodnie z warunkami niniejszej Procedury wytgcznie z powodu ich wymiany drogg
elektroniczna.

3.2 Dostawca gwarantuje, iz tre§¢ wysytanych e-faktur bedzie zgodna z obowigzujgcymi przepisami
prawa.

3.3 W zakresie dozwolonym przepisami prawa, Strony postanawiaja, iz w przypadku zaistnienia sporu,
nie bedg kwestionowac¢ wiarygodnosci e-faktur jako dowoddw w postepowaniu sgdowym badz
innym postepowaniu, wytgcznie z powodu ich elektronicznej formy.

4. Otrzymywanie i przetwarzanie e-faktur
4.1 E-faktury zostang przetworzone mozliwie najszybciej po ich otrzymaniu, nie pdzniej jednak niz
przed uptywem terminu okreslonego przez Strony w Czeéci Technicznej niniejszej Procedury pkt 2
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4.2 Strony niniejszym postanawiajg, iz e-faktury uznaje sie za doreczone pod warunkiem przestania
przez ORLEN do Dostawcy potwierdzenia odbioru e- faktury na zasadach okreslonych w pkt. 2
Czesci technicznej niniejszej Procedury.

4.3 Status aplikacyjny potwierdzajgcy poprawnos¢ otrzymanej e-faktury przez Operatora EDI ORLEN
wyznacza date, od ktorej rozpoczyna bieg termin jej ptatnosci.

5. Bezpieczenstwo e-faktur

5.1 Strony podejmujg sie wdrozy¢ i utrzymywac srodki bezpieczehstwa zwigzane z niniejszg Procedurg
w celu zagwarantowania ochrony e-faktur przed zagrozeniem w postaci nieuprawnionego dostepu,
modyfikacji, opdznienia, zniszczenia lub utraty. W szczegdlnosci, Strony zobowigzujg sie do
stosowania procedur gwarantujgcych autentyczno$¢ pochodzenia komunikatéw EDI i integralnosc¢
danych zawartych w komunikatach EDI.

5.2 Procedury i srodki bezpieczenstwa zostaty szczegotowo okreslone w Czesci technicznej niniejszej
Procedury i obejmujg: weryfikacje autentycznosci pochodzenia i odbioru, integralnosci tresci oraz
poufnosci e-faktur.

5.3 Uzycie procedur i srodkéw bezpieczenstwa, o ktérych mowa w ustepie powyzej, w celu identyfikaciji
dostawcy e-faktury oraz upewnienie sie, ze otrzymany komunikat jest kompletny i nie zostat
naruszony, jest obowigzkowe dla kazdego komunikatu. Jezeli podczas walidacji komunikatu
zostanie wykryty btgd, komunikat e-faktury zostanie automatycznie odrzucony przez system.
Komunikaty odrzucone traktowane sg jako niebyte. W takim przypadku, Dostawca ponownie
wygeneruje odpowiedni komunikat. W przypadku, gdy przeszkody techniczne, potwierdzone przez
Odbiorce, uniemozliwiajg wystawienie i przestanie dokumentéw w formie elektronicznej, wéwczas
dokumenty te powinny zosta¢ przestane w formie papierowej.

5.4 Strony wyznaczajg nastepujgce osoby kontaktowe w sprawie wyznaczenia okresu prébnego
majgcego na celu sprawdzenie poprawnosci dziatania systemu:

= DOoStawea: ...ooeeiii e, se-maill Lo

B Orlen: ve-mails oo

5.5 W czasie testowego okresu prébnego za obowigzujgce dla celdw podatkowych uznaje sie
dokumenty przestane w formie papierowej, zas wszelkie komunikaty EDI w tym okresie stuzg
wytgcznie testom systemu.

6. Poufnosé

6.1 Strony zobowigzujg sie do zachowania w poufnosci informacji zawartych w e-fakturach oraz do
nieprzesytania i nieujawniania e-faktur osobom nieupowaznionym przez Strony.

6.2 Ujawnienie informacji poufnych osobom trzecim moze nastgpic jedynie w sytuacji, kiedy obowigzek
ich udostepnienia wynika z przepiséw prawa oraz w trybie i zakresie okreslonym tymi przepisami.

7. Przechowywanie e-faktur

7.1 Kazda ze Stron zobowigzuje sie do przechowywania kompletnej, chronologicznej ewidencji
wszystkich
e-faktur wymienionych pomiedzy Stronami, bezpiecznie i w stanie niezmienionym, z zachowaniem
terminow i parametréw wynikajgcych z wymogdéw prawa polskiego, w szczegdlnosci ustawy z dnia
11 marca 2004 r. o podatku od towardw i ustug (tekst jedn. Dz. U. z 2024 r., poz. 361 ze zm.)
i przepisdw wykonawczych do tej ustawy.

7.2 Komunikaty e-faktury beda przechowywane przez Dostawce w formacie, w jakim zostaty
przestane, a przez ORLEN w formacie, w jakim je otrzymat.

7.3 Strony zobowigzujg sie zagwarantowaé dostepnos$é prowadzonej przez nie ewidencji komunikatow
e-faktur w formie elektronicznej, w szczegdlnosci w sposéb umozliwiajgcy, na zgdanie organéw
podatkowych lub kontroli skarbowej, peiny i cigglty dostep do tych faktur oraz mozliwos¢
udokumentowanego poboru i wykorzystania tych faktur, w tym ich wydruku.

7.4 Procedury gwarantujgce bezpieczenstwo i integralnosé przechowywanych komunikatéw e-faktur,
zostaty opisane w czesci technicznej niniejszego Zatgcznika.

8. Parametry i wymagania techniczne
8.1 Parametry i wymagania techniczne, organizacyjne i proceduralne niezbedne do eksploatacji
systemu EDI zgodnie z postanowieniami niniejszej Procedury, zostaty szczegétowo okreslone
przez strony w Czesci technicznej niniejszej Procedury, w szczegdlnosci w zakresie:
= wymagan operacyjnych zwigzanych z funkcjonowaniem EDI, w tym dotyczacych sprzetu
operacyjnego, $rodkéw komunikacji, standardéw stosowanych przy komunikatach e-faktur
oraz kodow tych komunikatéw;
=  przetwarzania e-faktur;
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=  bezpieczenstwa e-faktur;

= archiwizowania e-faktur;

=  procedur majgcych na celu okreslenie i monitorowanie adekwatnosci parametrow i wymagan
technicznych systemu EDI.

9. Odpowiedzialnos¢ i zakiécenia

9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

Kazda ze Stron ponosi wobec drugiej Strony odpowiedzialno$¢ za szkody powstate w wyniku
niewykonania lub nienalezytego wykonania zobowigzan wynikajgcych ze stosowania niniejszej
Procedury, w szczegoélnosci ponosi odpowiedzialno$¢ za skutki btednego lub nieterminowego
przetwarzania Komunikatow EDI przez wtasne lub obce, pracujgce na rzecz danej Strony, systemy
informatyczne w tym systemy transmisyjne, systemy EDI i systemy handlowe.

Dostawca gwarantuje i ponosi odpowiedzialnos¢ za zapewnienie zgodnosci faktur przesytanych
wramach zawartej Umowy z obowigzujgcym prawem. Oznacza to, iz w przypadku
zakwestionowania przez organy podatkowe prawa ORLEN do odliczenia podatku naliczonego
z tego powodu, iz zgodnie z obowigzujgcymi przepisami dana faktura nie spetnia wymogoéw
prawnych, Dostawca na pisemne zgdanie ORLEN oraz w terminie w nim wskazanym dokona
zwrotu ORLEN kwoty odpowiadajgcej wartosci podatku naliczonego. Zwrot ten nastgpi na
podstawie noty ksiegowej wystawionej przez ORLEN, w ternie 30 dni od dnia jej doreczenia
Dostawcy. Powyzsze nie bedzie miato zastosowania w przypadku pdzniejszego wystawienia przez
Dostawce prawidtowej faktury spetniajgcej wymogi obowigzujgcych przepiséw prawa.

Niezaleznie od zobowigzania, o ktérym mowa w pkt. 9.2 Dostawca zwréci ORLEN takze
rownowartos¢ wszelkich sankcji, odsetek, kar i innych obcigzern dodatkowo poniesionych przez
ORLEN, badz natozonych przez wtadze podatkowe, przy czym, zwrot ten nastgpi w sposob opisany
w pkt. 9.2 powyze;j.

W przypadku awarii systemu EDI u Dostawcy lub/i u ORLEN, ktéra to awaria mogtaby spowodowaé
zakiécenia w realizacji procedur wymiany e-faktur pomiedzy Stronami, kazda ze Stron moze, po
uprzednim uzgodnieniu z drugg Strong za pomocag poczty elektronicznej, faksu lub telefonu,
powrdci¢ do pisemnej formy wymiany faktur VAT. Jednoczes$nie Strona, ktéra stwierdzita po swojej
stronie wystgpienie awarii, jest zobowigzana poinformowac¢ drugg Strone o przewidywanym
terminie jej usuniecia. W przypadku, gdy przeszkody techniczne, potwierdzone przez Odbiorce,
uniemozliwiajg wystawienie i przestanie dokumentéw w formie elektronicznej, wéwczas dokumenty
te powinny zostac¢ przestane w formie papierowe;.

Strony Umowy wyznaczajg nastepujgce osoby kontaktowe w sprawach zwigzanych z awarig
systemu EDI, ktére bedg wyznaczac¢ czas, przez jaki Strony bedg dokonywaty papierowej wymiany
e-faktur.

B DOStAWCAD it se-mails oo

B OrIeN: se-mails oo

Strony zobowigzujg sie do bezzwlocznego informowania za pomocg poczty elektronicznej
0 zmianie os6b kontaktowych, o ktérych mowa w pkt. 9.5 powyze,j.

W wypadku planowanych wytgczen oraz konserwacji systemow informatycznych. Strona planujgca
wytgczenia systemu EDI zobowigzuje sie poinformowac o zaistnieniu takiego faktu drugg Strone
z dostatecznym wyprzedzeniem, nie pézniej jednak niz na 5 dni roboczych przed planowanym
dniem wytgczenia systemu EDI.

W wypadku planowanych zmian w funkcjonowaniu systemow EDI u jednej ze Stron, ktére to zmiany
mogg miec istotny wptyw na dziatanie systemu EDI u drugiej Strony, Strona dokonujgca zmian
zobowigzuje sie poinformowal o =zaistnieniu takiego faktu drugg Strone z dostatecznym
wyprzedzeniem, nie pdzniej jednak niz na 30 (trzydziesci) dni roboczych przed dniem planowanej
zmiany w funkcjonowaniu systeméw EDI.

10. Obowigzywanie zapiséw zawartych w Procedurze
10.1 Strony postanawiajg, iz przed formalnym cofnieciem akceptacji dotyczacej wystawiania

i przesytania e-faktur przez kazda ze Stron, na 30 dni przed dniem planowanego wycofania
akceptacji zostanie wystosowana w formie elektronicznej zapowiedz do oséb wskazanych w pkt.
9.5.

10.2 Strony postanawiajg, iz postanowienia zawarte w niniejszej Procedurze tracg swg moc poczgwszy

od dnia nastepujgcego po dniu, w ktérym Dostawca otrzymat pisemne powiadomienie o cofnieciu
przez ORLEN akceptacji dotyczgcej wystawiania i przesytania faktur VAT w formie elektronicznej,
z wyjatkiem postanowien zawartych w punktach 3, 5, 6, 7 niniejszej Procedury, ktére nadal mieé¢
bedg zastosowanie w odniesieniu do faktur elektronicznych wystawionych do dnia obowigzywania
niniejszej Procedury.
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10.3 Postanowienia niniejszej Procedury sg rozdzielne, a w przypadku uznania niewazno$ci lub
bezskutecznosci ktéregokolwiek z jej postanowien, pozostate postanowienia bedg nadal w petni
wazne i obowigzujgce.

Il. CZESC TECHNICZNA

1. Standardy EDI
E-faktury wymieniane pomiedzy Dostawcg a Operatorem EDI sg zgodne z opisem standardu wg
dokumentacji publikowanej na stronie https://www.comarchedi.pl/specyfikacje-plikow/

E-faktury wymieniane pomiedzy Operatorem EDI a ORLEN sg zgodne z miedzynarodowym standardem
EDI: UN/EDIFACT (United Nations rules for EDIFACT) opracowanym i przyjetym przez Europejskg
Komisje Gospodarczg przy Organizacji Narodow Zjednoczonych.

( http://www.unece.org/trade/untdid/welcome.htm ).

Ich zawartos¢ merytoryczna odpowiada specyfikacji standardowego komunikatu [INVOIC
EANCOMO97/EDIFACT D.96A oraz jest zgodna ze specyfikacja krajowych wytycznych EDI
zatwierdzonych przez Klub ECR Polska. http://www.ecr.pl/edi_home/index.html

Komunikat ten spetnia wymogi okreslone w pkt. 2.3 oraz 2.4 EMUoE (Europejska Modelowa Umowa
o EDI), ktérych brzmienie zostato przytoczone ponizej:

,PKT. 2.3. Komunikat EDI":

Komunikat EDI skifada sie z segmentéw, uporzgdkowanych zgodnie z ustalonym standardem,
utworzonych w formacie czytelnym dla komputera i umozliwiajgcych ich automatyczne i jednoznaczne
przetworzenie.

.PKT. 2.4. UN/EDIFACT”:

Zgodnie z definicjg UN/ECE (1), okreslone przez ONZ zasady dotyczgce elektronicznej wymiany danych
dla celow administracyjnych, komercyjnych i transportowych obejmujg zestaw ustalonych
miedzynarodowo standardéw, katalogow i wytycznych odnosnie do elektronicznej wymiany danych
strukturalnych, a w szczegodlnosci wymiany zwigzanej z handlem towarami i ustugami, pomiedzy
niezaleznymi komputerowymi systemami informatycznymi.”

2. Potwierdzenie otrzymania

Wszystkie komunikaty otrzymane od Dostawcy bedg potwierdzane przez ORLEN poprzez przekazanie

do Systemu EDI Dostawcy potwierdzenia odbioru w uzgodnionym formacie, zgodnie z terminami

okreslonymi ponizej:

a. Odbiorca komunikatu dokona niezwtocznego odbioru komunikatu w dniu roboczym, jednak w czasie
nie dtuzszym niz 24 godziny od chwili zarejestrowania komunikatu w Systemie EDI ORLEN.

b. ORLEN po odbiorze komunikatu, w dniu roboczym, tak szybko jak to jest mozliwe, jednak w czasie
nie dtuzszym niz 24 godziny od chwili pozytywnej weryfikacji zgodnosci komunikatu z przyjetym
formatem EDI, zasadnosci wystawienia i prawidtowosci tresci, pod warunkiem braku probleméw
technicznych, ktére by uniemozliwiaty wystanie potwierdzenia we wskazanym terminie, przekaze
do Systemu EDI Dostawcy potwierdzenie odbioru w uzgodnionym formacie. ORLEN nie przystapi
do przetwarzania zawartos$ci komunikatu, dopoki nie zostanie wystane potwierdzenie odbioru.

c. Bezposrednio po niepoprawnym przetworzeniu komunikatu ze wzgledu na negatywng weryfikacje
zgodnosci komunikatu z przyjetym formatem EDI lub niezgodno$¢ merytoryczng, ktéra uniemozliwi
zaksiegowanie
e-faktury, jednak w czasie nie dtuzszym niz 24 godziny w dniu roboczym od chwili niepoprawnego
przetworzenia komunikatu, ORLEN przekaze do Systemu EDI Dostawcy informacje
0 niepoprawnym przetworzeniu komunikatu w uzgodnionym formacie.

d. W przypadku nieotrzymania przez Dostawce w ciggu 24 godzin od momentu wystania komunikatu

potwierdzenia odbioru tego komunikatu od ORLEN, Dostawca zobowigzany jest do uruchomienia
procedury naprawczej, opisanej w zdaniu ponizej.
Niezwlocznie, nie pozniej niz w ciggu 1 dnia roboczego od momentu uruchomienia procedury
naprawczej Dostawca skontaktuje sie z ORLEN za pomocg poczty elektronicznej, faksu lub telefonu
w celu ustalenia dalszych krokéw zmierzajgcych do poprawnego przetworzenia komunikatu.
Procedura naprawcza moze zakohczy¢ sie zaakceptowaniem komunikatu w niezmienionej formie,
uznaniem poprzedniego komunikatu za niewazny 2z ewentualnym przestaniem innego,
poprawionego komunikatu lub przestaniem odpowiedniego dokumentu w formie papierowe;.

e. Obie Strony powinny dotozy¢é wszelkich staran w celu ustalenia przyczyny braku potwierdzenia
i wyeliminowania zaistniatego problemu w celu dostarczenia dokumentu.
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f. Czas na wykonanie procedury naprawczej ustala sie na 48 godzin od momentu zgtoszenia
problemu przez Dostawce. W przypadku niepowodzenia procedury naprawczej w wyznaczonym
czasie, komunikat EDI zostanie ostatecznie uznany za niewazny z chwilg uptyniecia tego terminu.

3. Bezpieczenstwo komunikatéw EDI

E-faktury miedzy Dostawcg a ORLEN przekazywane sg we wspétpracy z nastepujgcymi stronami -
Operatorami EDI:

= Dostawca: — ......ooeennnl. Operator EDI

= ORLEN- ... Operator EDI (Umowa nr ................. )

Odpowiedzialnos¢ na poszczegolnych odcinkach trasy przesytania komunikatu prezentuje tabela nr 1.

Tabela nr 1: Trasa przesytania komunikatéw EDI i podmioty odpowiedzialne za ich bezpieczenstwo

Lp. | Odcinek Podmiot odpowiedzialny
1. Generowanie faktury oraz transmisja do punktu wysytania | Dostawca

faktury elektronicznej
2. Od punktu wysytania faktury elektronicznej do ustugi EDI i | Dostawca — Operator EDI
ustuga EDI
3. Od ustugi EDI do punktu odbierania faktur elektronicznych Operator EDI — ORLEN
4, Odbiér faktury elektronicznej oraz transmisja od punktiu | ORLEN

odbierania faktury elektronicznej

Dostawca i ORLEN os$wiadczajg, ze wdrozone i utrzymywane procedury i srodki bezpieczenstwa na
poziomie samych firm oraz ich systemdédw informatycznych w petni gwarantujg ochrone
komunikatéw EDI przed nieuprawnionym dostepem, modyfikacjg, opdznieniem, zniszczeniem i utrata.
W szczegodlnosci wykorzystywane przez Dostawce i ORLEN protokoty komunikacyjne do wymiany
danych zapewniajg identyfikacje pochodzenia i integralnos¢ danych.

Szczegotowe zabezpieczenia gwarantowane przez Operatorow EDI, spetniajgce wymogi weryfikacji
pochodzenia i integralnosci danych sg okre$lone w nastepujgcych umowach zawartych pomiedzy:

= Dostawca: — ................ Operator EDI
* ORLEN=- ... Operator EDI (Umowa nr ................. )

4. Poufnosé¢

Dostawca i ORLEN oswiadczajg, ze wdrozone i utrzymywane procedury i $rodki bezpieczenstwa na
poziomie wewnetrznym Stron oraz ich systeméw informatycznych w peini gwarantujg poufnosé
komunikatéw EDI i ochrone danych osobowych.

Szczegotowy opis zapewnienia poufnosci komunikatéw EDI w ich transmisji przez Operatorow EDI sg
okreslone w umowach wymienionych w punkcie 3 powyzej.

5. Rejestracja i przechowywanie komunikatéw EDI
W systemie ORLEN (ECOD Archiwum) bedzie przechowywany komunikat w postaci, w jakiej go
otrzymat oraz informacje o:

a) dacie otrzymania komunikatu,

b) dacie wystania potwierdzenia odbioru (jesli wymagane),

c) zrédle Dokumentu (kanale komunikacyjnym wraz =z informacjami jednoznacznie
identyfikujgcymi uzytkownika bedgcego Dostawcg Dokumentu, np. https, login uzytkownika,
numer IP klienta).

W systemie Dostawcy bedzie przechowywany komunikat w postaci, w jakiej go wystat oraz
informacje o:

a) dacie wysfania,

b) dacie otrzymania potwierdzenia (jesli wymagane).

Czas przechowywania Dokumentéw w systemie wynosi: do czasu uptywu okresu przedawnienia
podatkowego (co najmniej 7 lat).

Kopie bezpieczenstwa Dokumentéw (backup) i ww. informacji bedg wykonywane co 24 godziny
w godzinach nocnych.

Dostawca i ORLEN gwarantujg, ze w przypadku e-faktur system archiwizacji i przeglgdania
Dokumentéw zapewnia:

a) archiwizacje i bezpieczehstwo przechowywanych Dokumentéw — odpowiednie procedury
bezpieczenstwa chroniag Dokumenty przed:
= przypadkowym usunieciem lub modyfikacja,
= umys$inym usunieciem lub modyfikacjag (przez hackerow),
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= utratg dokumentéw w przypadku awarii sprzetu komputerowego,
b) udostepnianie Dokumentéw na zgdanie:
= dostepnos¢ 24 godziny na dobe, 7 dni w tygodniu,
=  mozliwos¢ drukowania Dokumentu i listy Dokumentéw,
= mozliwos¢ sortowania i wyszukiwania Dokumentéw na podstawie wybranego kryterium.

6. Wymagania operacyjne (eksploatacyjne) zwigzane z EDI i parametry techniczne

6.1

6.2

6.3

6.4

Protokoty komunikacyjne

a) Dokumenty bedg przekazywane od Dostawcy do Operatora EDI za pomocg aplikacji
udostepnionej przez Operatora EDI Dostawcy, uruchamianej na serwerze Dostawcy.
Komunikacja bedzie odbywaé sie przy pomocy bezpiecznego protokotu HTTPS lub innej
metody transmisji danych w wykorzystaniem technik kryptograficznych, ktéra gwarantuje
integralno$¢ danych oraz z wykorzystaniem procedur uwierzytelniania, ktdére zapewniajg
niezaprzeczalnos¢ pochodzenia.

b) Komunikacja miedzy Dostawcg i ORLEN oraz Operatorem EDI odbywa sie przy pomocy
bezpiecznych potgczen (z wykorzystaniem szyfrowania danych).

c) Operator EDI ORLEN przekaze Dokument ORLEN za pomocg jednego z mechanizmoéw
opisanych w punkcie a).

Wymagania dotyczace oprogramowania i sprzetu

Szczegolowe wymagania techniczne niezbedne dla przesytania/translacji dokumentéw EDI

okreslone sg w umowach zawartych z Operatorami EDI.

Dostepnosé systeméw EDI

Dostawca i ORLEN deklarujg nastepujgca dostepnosé swoich systemow w skali jednego miesigca:

a) Dostawca — 90%;

b) ORLEN - 90 %.

W przypadku Operatoréow EDI — dostepnos¢ na poziomie min. 95% w skali jednego miesigca.

Obstuga serwisowa oraz procedury dotyczgce testow EDI i monitorowanie poprawnosci

komunikacji

Dostawca i ORLEN zobowigzujg sie utrzymywaé oprogramowanie do wymiany EDI w stanie

gotowosci do pracy, a w razie wystgpienia awarii wykonywaé niezwtoczng diagnostyke oraz

naprawe.

Dostawca i ORLEN zobowigzuja sie do monitorowania dziatania oprogramowania do wymiany EDI.

System monitoringu ma wykrywac¢ braki potwierdzen odbioru (w przypadku, gdy sg wymagane) lub

potwierdzen dostarczenia komunikatu oraz btedy przetwarzania komunikatow.



