Zarzadzenie nr 36/2023 Zatgcznik nr 3

I

GRUPA

Zalacznik nr1
do Warunkéw Szczegétowych Umowy o zachowaniu poufnosci

Ochrona Informac;ji

I. Tajemnica Przedsiebiorstwa

1.

Zleceniobiorca zobowigzuje sie do zachowania w tajemnicy informacji przekazanych bezposrednio
lub posrednio przez Zleceniodawce (w jakiejkolwiek formie tj. w szczegdlnosci ustnej, pisemnej,
elektronicznej), a takze informacji uzyskanych przez Zleceniobiorce w inny sposéb w trakcie
wzajemnej wspotpracy, w tym w zwigzku z zawarciem i realizacjg niniejszej umowy, ktére to
informacje dotyczg bezposrednio lub posrednio Zleceniodawcy, spétek z Grupy Kapitatowej
techniczne, technologiczne, organizacyjne lub inne informacje posiadajgce warto$é gospodarcza,
ktére jako catos¢ lub w szczegdlnym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane
osobom zwykle zajmujgcym sie tym rodzajem informacji albo nie sg tatwo dostepne dla takich oséb,
co do ktérych Zleceniodawca, jako podmiot uprawniony do korzystania z ww. informacji i
rozporzgdzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich
w poufnosci, przekazane przez Zleceniodawce lub w jego imieniu lub uzyskane przez
Zleceniobiorce w inny sposéb w trakcie negocjowania, zawarcia i wykonywania niniejszej umowy
nalezy traktowac jako tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993
roku o zwalczaniu nieuczciwej konkurenciji (dalej: ,Tajemnica Przedsiebiorstwa”), chyba ze w chwili
przekazania, osoba przekazujgca okresli na piSmie lub w formie elektronicznej odmienny, od
okreslonego powyzej, charakter takich informaciji.
Przez zobowigzanie do zachowania w tajemnicy informacji wskazanych w ust. 1 powyzej, Strony
rozumiejg zakaz wykorzystywania, ujawniania oraz przekazywania tych informacji w jakikolwiek
sposob oraz jakimkolwiek osobom trzecim, za wyjgtkiem nastepujgcych sytuacii:
2.1. ujawnienie lub wykorzystanie informacji jest konieczne do prawidtowego wykonania niniejszej
umowy i zgodne z tg umowg lub
2.2. informacje w chwili ich ujawnienia sg juz publicznie dostepne, a ich ujawnienie zostato
dokonane przez Zleceniodawce lub za jego zgoda lub w sposéb inny niz poprzez niezgodne z
prawem lub jakgkolwiek umowg dziatanie lub zaniechanie lub
2.3. Zleceniobiorca zostat zobowigzany do ujawnienia informacji przez sad lub uprawniony organ
lub w przypadku prawnego obowigzku takiego ujawnienia, z zastrzezeniem, ze Zleceniobiorca,
niezwiocznie pisemnie poinformuje Zleceniodawce o obowigzku ujawniania informacji i ich
zakresie, a takze uwzgledni, w miare mozliwosci, rekomendacje Zleceniodawcy co do
ujawniania informaciji, w szczegolnosci w zakresie ztozenia wniosku o wylgczenie jawnosci,
zasadnosci ztozenia stosownego srodka zaskarzenia, odwotania lub innego réwnowaznego
srodka prawnego oraz poinformuje sad lub uprawniony organ o chronionym charakterze
przekazanych informacji lub
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2.4. Zleceniodawca wyrazit Zleceniobiorcy pisemng zgode na ujawnienie lub wykorzystanie
informacji w okreslonym celu, we wskazany przez Zleceniodawce sposob.

3. Zleceniobiorca zobowigzany jest przedsiewzig¢ takie s$rodki bezpieczenstwa i sposoby
postepowania, jakie bedg odpowiednie i wystarczajgce, dla zapewnienia bezpiecznego, w tym
zgodnego z niniejszg umowg i przepisami prawa, przetwarzania Tajemnicy Przedsiebiorstwa, aby
zapobiec jakiemukolwiek nieautoryzowanemu wykorzystaniu, przekazaniu, ujawnieniu, czy
dostepowi do tych informaciji. Zleceniobiorca nie bedzie, w szczegdlnosci kopiowat lub utrwalat
Tajemnicy Przedsiebiorstwa, jezeli nie bedzie to uzasadnione nalezytym wykonaniem przez
Zleceniobiorce niniejszej umowy. Zleceniobiorca zobowigzany jest do niezwiocznego
powiadomienia Zleceniodawcy o zaistniatych naruszeniach zasad ochrony lub nieuprawnionym
ujawnieniu lub wykorzystaniu Tajemnicy Przedsigbiorstwa przetwarzanej w zwigzku z realizacjg
niniejszej umowy.

4. Obowigzek zachowania w tajemnicy informacji, o ktérych mowa w ust. 1 powyzej rozcigga sie
réwniez na pracownikéw Zleceniobiorcy i inne osoby (w tym wspotpracujgce w oparciu 0 umowy
cywilnoprawne), w tym w szczegolnosci audytoréw, doradcéw i podwykonawcédw, ktérym
Zleceniobiorca udostepni takie informacje. Zleceniobiorca zobowigzany jest do zobowigzania na
piSmie ww. osob do ochrony Tajemnicy Przedsiebiorstwa na warunkach, co najmniej takich jak
okreslone w niniejszej umowie. Zleceniobiorca ponosi petng i nieograniczong odpowiedzialnos¢ za
dziatania lub zaniechania oséb, ktére uzyskaty dostep do Tajemnicy Przedsiebiorstwa, w tym
odpowiedzialnos¢ o ktérej mowa w ust. 8.

5. Zleceniobiorca zobowigzany jest do zapoznania oséb, o ktérych mowa w ust. 4 powyzej z zasadami
ochrony Tajemnicy Przedsiebiorstwa ANWIL S.A. obowigzujgcymi u Zleceniodawcy, w uzgodnionej
pomiedzy Stronami formie i terminie, ale nie pdzniej niz przed rozpoczeciem przetwarzania
Tajemnicy Przedsiebiorstwa ANWIL S.A.

6. Zleceniobiorca zobowigzany jest na kazde zgdanie Zleceniodawcy, w terminie nie dtuzszym niz
5 dni, przesta¢ Zleceniodawcy liste oséb i podmiotdéw, ktére za posrednictwem Zleceniobiorcy
uzyskaty dostep do Tajemnicy Przedsigbiorstwa. Niewywigzanie sie z obowigzku, o ktérym mowa
w niniejszym ustepie bedzie traktowane jako nieuprawnione ujawnienie Tajemnicy
Przedsiebiorstwa skutkujace odpowiedzialnoscig, o ktérej mowa w ust. 8.

7. Zobowigzanie do zachowania w tajemnicy informacji wigze w czasie obowigzywania niniejszej
umowy, jak réwniez w okresie 10 lat po jej rozwigzaniu, wygasnieciu lub uchyleniu bgdz zniweczeniu
skutkéw prawnych. Jezeli mimo uptywu, wskazanego w zdaniu poprzednim, okresu ochrony
Tajemnicy Przedsiebiorstwa, informacje te nadal podlegajg ochronie w oparciu o wewnetrzne
regulacje lub decyzje Zleceniodawcy lub w oparciu 0 szczegodlne przepisy prawa, Zleceniodawca
powiadomi Zleceniobiorce na pismie, o przedtuzeniu okresu ochrony, o dodatkowy wskazany przez
Zleceniodawce okres (nie dtuzszy jednak niz 10 lat), na co Zleceniobiorca niniejszym wyraza zgode.
Powiadomienie, o ktdrym mowa w zdaniu powyzszym nastgpi przed wygasnieciem 10-cio letniego
okresu ochrony, o ktérym mowa w zdaniu pierwszym niniejszego ustepu, nie pozniej jednak niz na
10 dni roboczych przed zakorczeniem obowigzywania powyzszego zobowigzania. Strony zgodnie
postanawiajg, ze zobowigzanie opisane w niniejszym ustepie obowigzuje niezaleznie od
rozwigzania, wygasniecia lub uchylenia bgdz zniweczenia skutkdw prawnych niniejszej umowy.

8. Nie pézniej niz w terminie 5 (pieciu) dni roboczych po uptywie okresu ochrony, o ktérym mowa w ust.
7 powyzej, lub na kazde Zzadanie ANWIL S.A., Zleceniobiorca oraz wszelkie osoby, ktorym
Zleceniobiorca przekazat Tajemnice Przedsiebiorstwa zobowigzane sg zwréci¢ Zleceniodawcy lub
zniszczy¢ wszelkie materiaty jg zawierajgce. Powyzszy obowigzek nie bedzie dotyczy¢ informaciji,
ktérych przetwarzanie jest niezbedne do wykonywania obowigzkéw wynikajgcych z bezwzglednie
obowigzujgcych przepiséw prawa oraz w odniesieniu do kopii zapasowych w systemach
informatycznych, ktére zostaty utworzone zgodnie z rutynowymi zautomatyzowanymi procesami
Oferenta, pod warunkiem wifasciwego zabezpieczenia tych kopii zgodnie z postanowieniami
niniejszej Umowy oraz przekazania stosownego oswiadczenia o zakresie pozostawionych w ww.
celach informacjach. Niezaleznie od powyzszego, wszelkie takie zachowane kopie bedg nadal
podlega¢ postanowieniom dotyczgcym poufnosci okreslonym w niniejszej Umowie, a kopie
zapasowe Ww systemach informatycznych zostang wusuniete zgodnie 2z rutynowymi
zautomatyzowanymi procesami Oferenta, lecz nie pdzniej niz w terminie 1 roku po okresie
wskazanym w ust. 7 powyzej. Jezeli Zleceniobiorca nie bedzie w stanie tego zrobi¢ z uwagi na np.
ograniczenia technologiczne, wskazang okoliczno$¢ zobowigzany jest réwniez zgtosi¢
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10.

11.

12.

13.

Zleceniodawcy pod rygorem uznania tego jako nieuprawnione ujawnienie Tajemnicy
Przedsiebiorstwa skutkujgce odpowiedzialnoscig, o ktérej mowa w ust. 8

W przypadku nieuprawnionego wykorzystania, przekazania lub ujawnienia przez Zleceniobiorce
Tajemnicy Przedsiebiorstwa, Zleceniodawca uprawniony jest do zgdania od Zleceniobiorcy zaptaty
kary umownej w wysokosci 10 000,00 zt ( stownie: dziesie¢ tysiecy ztotych) za kazdy przypadek
nieuprawnionego wykorzystania, przekazania lub ujawnienia ww. informaciji. Zaptata kary umownej
wskazanej powyzej nie ogranicza prawa Zleceniodawcy do dochodzenia od Zleceniobiorcy
odszkodowania na zasadach ogdlnych, w przypadku gdy wysokos$¢ poniesionej szkody przewyzsza
zastrzezong w niniejszej umowie wysokos¢ kary umownej. Powyzsze nie wytgcza w zaden sposéb
innych sankcji i uprawnien Zleceniodawcy okreslonych w przepisach prawa, w tym w ustawie z dnia
16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurenciji.

W przypadku, gdy w zwigzku z realizacjg niniejszej umowy, zaistnieje koniecznos¢ dostepu lub
przekazania do Zleceniobiorcy danych osobowych w rozumieniu obowigzujgcych przepiséw
o ochronie danych osobowych Zleceniobiorca zobowigzany jest do zawarcia ze Zleceniodawcg
przed rozpoczeciem przetwarzania takich danych odpowiedniej, odrebnej umowy, ktorej
przedmiotem bedg zasady i warunki ochrony oraz przetwarzania tych danych.

W przypadku, gdy w trakcie realizacji niniejszej umowy, zaistnieje koniecznosci dostepu lub
przekazania Zleceniobiorcy, w jakiejkolwiek formie, informacji stanowigcych Tajemnice Spoiki
ANWIL S.A. rozumianej jako szczegodlnie chroniony rodzaj Tajemnicy Przedsiebiorstwa
Zleceniodawcy, co do ktérej podjeto szczegdlne dziatania okreslone w aktach wewnetrznych
Zleceniodawcy, w celu zachowania jej w tajemnicy i ktérej wykorzystanie, przekazanie lub
ujawnienie osobie nieuprawnionej w znacznym stopniu zagraza Ilub narusza interesy
Zleceniodawcy, Zleceniobiorca zobowigzuje sie do stosowania zasad i warunkéw ochrony
Tajemnicy Spotki ANWIL S.A. okreslonych w punkcie .

Dla unikniecia watpliwosci Strony potwierdzajg, ze Zleceniobiorca, niezaleznie od obowigzkéw
okreslonych w niniejszej umowie, zobowigzany jest takze do przestrzegania dodatkowych
wymogow dotyczgcych ochrony okreslonych rodzajow informacji (np. danych osobowych, informacji
poufnych) wynikajgcych z obowigzujgcych przepiséw prawa.

Zleceniobiorca zobowigzany jest do wypetnienia, w imieniu Zleceniodawcy jako Administratora
danych w rozumieniu obowigzujgcych przepisébw prawa o ochronie danych osobowych,
niezwiocznie, jednakze nie pdzniej niz w terminie 30 (trzydziesci) dni od dnia zawarcia niniejszej
umowy ze Zleceniodawcg, obowigzku informacyjnego wobec 0s6b fizycznych zatrudnionych przez
Zleceniobiorce lub wspétpracujgcych ze Zleceniobiorcg przy zawarciu lub realizacji niniejszej
umowy, w tym takze cztonkdw organdéw Zleceniobiorcy, prokurentéw lub petnomocnikow
reprezentujgcych Zleceniobiorce - bez wzgledu na podstawe prawng tej wspétpracy - ktérych dane
osobowe udostepnione zostaty Zleceniodawcy przez Zleceniobiorce w zwigzku z zawarciem lub
realizacjg niniejszej umowy. Obowigzek, o ktérym mowa w zdaniu poprzedzajgcym powinien zostac
spetniony poprzez przekazanie tym osobom klauzuli informacyjnej stanowigcej Zatgcznik nr 8 do
niniejszej umowy, przy jednoczesnym zachowaniu zasady rozliczalnosci.

Il. Tajemnica Spé6tki ANWIL S.A.

1.

Zleceniobiorca przyjmuje do wiadomos$ci, ze informacje oznaczone klauzulg , Tajemnica Spotki” lub
»Tajemnica Spotki ANWIL S.A.” stanowig szczegdlnie chroniony, kwalifikowany rodzaj Tajemnicy
Przedsiebiorstwa, co do ktoérych podjeto szczegdlne dziatania okreslone w aktach wewnetrznych
Zleceniodawcy, w celu zachowania ich w tajemnicy i ktérych wykorzystanie, przekazanie lub
ujawnienie, w catosci lub choc¢by w czeéci, osobie nieuprawnionej, w znacznym stopniu zagraza lub
narusza istotne interesy Zleceniodawcy (dalej: Tajemnica Spétki ANWIL S.A.).

Za informacje stanowigce Tajemnice Spotki ANWIL S.A., uwaza sie rowniez nieoznaczone
informacje przetwarzane w systemach informatycznych lub teleinformatycznych, o ktérych
Zleceniodawca poinformuje Zleceniobiorce w formie pisemnej lub elektronicznej, ze stanowig one
Tajemnice Spoétki ANWIL S.A.

Zleceniobiorca bedzie zobowigzany do stosowania do Tajemnicy Spdtki ANWIL S.A. oprécz
postanowien rozdziatu | (Tajemnica Przedsiebiorstwa), takze postanowien niniejszego Rozdziatu Il
(Tajemnica Spotki ANWIL S.A.). W razie rozbieznosci pomiedzy postanowieniami regulujgcymi
zasady ochrony Tajemnicy Przedsiebiorstwa a postanowieniami dotyczacymi Tajemnicy Spoétki
ANWIL S.A., rozstrzygajgce znaczenie majg postanowienia przewidujgce dalej idgcg ochrone.
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4.

10.

11.

Zleceniobiorca niezwiocznie, jednakze nie pdzniej niz w terminie 5 dni roboczych od zawarcia
niniejszej umowy, zobowigzany jest do przekazania Zleceniodawcy jednego egzemplarza wykazu
0s6b, ktérego wzoér stanowi Zatgcznik nr 1 do niniejszej umowy oraz oswiadczen podpisanych przez
osoby wskazane w wykazie, ktérych wzér stanowi Zatgcznik nr 2 do niniejszej umowy.
Zleceniobiorca zobowigzany jest do zapoznania 0séb, o ktérych mowa w ust. 4 powyzej z zasadami
ochrony Tajemnicy Spotki ANWIL S.A. obowigzujgcymi u Zleceniodawcy, w uzgodnionej pomiedzy
Stronami formie i terminie, ale nie pdzniej niz przed rozpoczeciem przetwarzania Tajemnicy Spotki
ANWIL S.A.

Zleceniobiorca zobowigzany jest uzyskaC uprzednig pisemng zgode Zleceniodawcy na
udostepnienie Tajemnicy Spétki ANWIL S.A. osobom trzecim.

Zleceniobiorca nie jest uprawniony do kopiowania materiatéw przekazanych przez Zleceniodawce
i zawierajacych Tajemnice Spoétki ANWIL S.A., bez uprzedniego uzyskania uprzedniej pisemnej
zgody Zleceniodawcy.

Nie pdzniej niz w terminie 3 miesiecy po rozwigzaniu, wygasnieciu lub uchyleniu bgdz zniweczeniu
skutkéw prawnych niniejszej umowy Zleceniobiorca oraz wszelkie osoby, ktéorym Zleceniobiorca
przekazat Tajemnice Spétki ANWIL S.A. zobowigzane sg zwréci¢ Zleceniodawcy lub zniszczyé
wszelkie dokumenty, nosniki i pliki jg zawierajace oraz przedstawi¢ stosowne oswiadczenie o
dokonaniu zniszczenia lub zwrotu wszystkich powyzszych materiatdw. Powyzszy obowigzek nie
bedzie dotyczy¢ informacji, ktérych przetwarzanie jest niezbedne do wykonywania obowigzkéw
wynikajgcych z bezwzglednie obowigzujgcych przepiséw prawa.

Zleceniobiorca nie jest uprawniony do oznaczania materiatdbw zawierajgcych Tajemnice Spofki
ANWIL S.A. innymi niz , TAJEMNICA SPOtKI ANWIL S.A.” klauzulami lub oznaczeniami.

Za kazdorazowe naruszenie wynikajgcych z niniejszej umowy obowigzkéw dotyczgcych ochrony
informacji stanowigcych Tajemnice Spotki ANWIL S.A., Zleceniodawca uprawniony jest do zadania
od Zleceniobiorcy zaptaty kary umownej w wysokosci 20 000,00 zt (stownie: dwadziescia tysiecy
ztotych) za kazdy przypadek nieuprawnionego wykorzystania, przekazania lub ujawnienia ww.
informacji. Zaptata kary umownej wskazanej powyzej nie ogranicza prawa Zleceniodawcy do
dochodzenia od Zleceniobiorcy odszkodowania na zasadach ogoinych, w przypadku gdy wysokos¢
poniesionej szkody przewyzsza zastrzezong w niniejszej umowie wysokos$¢ kary umownej.
Powyzsze nie wylgcza w zaden sposéb innych sankcji i uprawnien Zleceniodawcy okreslonych w
niniejszej umowie oraz przepisach prawa, w tym w ustawie z dnia 16 kwietnia 1993 roku o
zwalczaniu nieuczciwej konkurenciji.

W przypadkach konieczno$ci wymiany materiatéw zawierajgcych Tajemnice Przedsiebiorstwa,
wtym Tajemnice Spotki ANWIL S.A. w formie elektronicznej zastosowanie znajdujg zasady
postepowania okreslone w Zatgczniku nr 3.
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Zatacznik nr 1 Wykaz oséb, ktore bedg miaty dostep do Tajemnicy Przedsiebiorstwa, w tym Tajemnicy
Spotki ANWIL S.A.

WYKAZ OSOB*
ktére bedg miaty dostep do informacji stanowigcych Tajemnice Przedsiebiorstwa, w tym Tajemnice
Spotki ANWIL S.A. i/lub Tajemnice Spotki innej Spétki, wchodzgcej w sktad GK ORLEN

Dotyczy realizacji umowy nr z dnia
Data ztozenia Data
Imlg i Stanowisko <_)SW|adczen_|a przeszkoler_lla/
nazwisko , i zapoznania zapoznania
osoby Podmiot . .
Lp. osoby S . sie z siez
S skladajacej zatrudniajacy . .
skladajacej - s ek zasadami zasadami
s . oswiadczenie
oswiadczenie ochrony ochrony
informacji informaciji
1 2 3 4 5 6

* - Podmiot zewnetrzny zobowigzany jest do wskazania w wykazie wszelkich osob fizycznych, ktore w zwigzku z realizacjg
niniejszej umowy mogg uzyskac dostep do informacji stanowigcych Tajemnice Przedsiebiorstwa, w tym Tajemnice Spoétki ANWIL
S.A., lub Tajemnicy Spétki innej Spotki, wechodzgcej w sktad GK ORLEN w tym m.in.: pracownikéw podmiotéw zewnetrznego,
podwykonawcoéw, doradcéw, audytorow oraz 0sob $wiadczgcych ustugi na podstawie uméw cywilnoprawnych

** - dotyczy osob zatrudnionych na umowe o prace

Data i podpis przedstawiciela podmiotu
odpowiedzialnego za realizacje Umowy z ANWIL S.A.

Otrzymuija:
1 x komérka organizacyjna ANWIL S.A. odpowiedzialna za realizacje umowy (oryginat)
1 x Podmiot zewnetrzny realizujgcy umowe z ANWIL S.A. (oryginat)
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Zatacznik nr 2 Wzér oswiadczenia przeznaczony dla oséb zatrudnionych w podmiocie zewnetrznym /
Swiadczgcych ustugi na rzecz podmiotu zewnetrznego o nieujawnianiu informacji stanowigcych
Tajemnice Przedsiebiorstwa, w tym Tajemnice Spotki ANWIL S.A. i/lub Tajemnice Spotki innej Spotki

(miejscowos¢, data)

(nazwa i adres siedziby podmiotu, w ktérym zatrudniona
jest osoba sktadajgca oswiadczenie
lub na rzecz ktérego $Swiadczy ustugi)

(zajmowane stanowisko osoby sktadajgcej oswiadczenie*)

OSWIADCZENIE

W  zwigzku z wykonywaniem czynnosci stuzbowych wynikajgcych 2z zawartej pomiedzy
.......................................... a ANWIL S.A. Umowy nr .......ccceeeiiiiiiiiiiiieeeneen.. 2 dnia
................................ (,Umowa”) niniejszym potwierdzam, wiasnorecznym podpisem, ze jestem
Swiadomy(a) odpowiedzialnosci z tytutu naruszenia zasad ochrony Tajemnicy Przedsiebiorstwa, w tym
Tajemnicy Spotki ANWIL S.A. / Tajemnicy Spdtki innej Spotki wchodzgcej w sktad GK ORLEN**,
wynikajgcych z obowigzujgcych przepiséw prawa w tym zakresie.

Zobowigzuje sie nie ujawniac, nie przekazywaé oraz nie wykorzystywaé informacji stanowigcych
Tajemnice Przedsigbiorstwa, w tym Tajemnice Spotki ANWIL S.A. / Tajemnice Spotki innej Spotki
wchodzacej w sklad GK ORLEN™*, dla celéw innych niz prawidtowe wykonanie Umowy, przez czas jej
obowigzywania i okres 10 (dziesieciu) lat od jej rozwigzania, wygasniecia lub uchylenia bgdz
zniweczenia skutkdw prawnych, chyba ze Strony okreslg w Umowie dtuzszy okres ochrony.

(podpis osoby sktadajacej oswiadczenie)

Rozdzielnik:
1 x Osoba sktadajgca oswiadczenie (oryginat)
1 x komérka organizacyjna ANWIL S.A. odpowiedzialna za realizacje ww. umowy (oryginat)

* dotyczy 0séb zatrudnionych na podstawie umowy o prace
** nalezy wybra¢ wiasciwy zapis w zaleznosci od tego, czy na podstawie Umowy przekazywana bedzie Tajemnica
Przedsiebiorstwa, w tym Tajemnica Spotki ANWIL S.A. / Tajemnica Spotki innej Spoétki, wechodzgcej w sktad GK ORLEN
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ZASADY POSTEPOWANIA W ZAKRESIE WYMIANY INFORMACJI STANOWIACYCH
TAJEMNICE PRZEDSIEBIORSTWA, W TYM TAJEMNICE SPOLKI ANWIL S.A. W FORMIE

ELEKTRONICZNEJ

1. W przypadkach podyktowanych koniecznoscig szybkiej wymiany informacji stanowigcych
Tajemnice Przedsiebiorstwa, w tym Tajemnice Spdtki ANWIL S.A. w formie elektroniczne;j,
Zleceniodawca dopuszcza mozliwosé przekazywania ich za posrednictwem poczty elektronicznej,
wytgcznie w formie zatgcznikédw, z uwzglednieniem ponizszych zasad wynikajgcych z polityki
bezpieczenstwa informacji obowigzujgcej u Zleceniodawcy:

1.1 Przetwarzane zatagczniki zawierajgce informacje stanowigce Tajemnice Przedsiebiorstwa,

w tym Tajemnice Spotki ANWIL S.A. podlegajg zabezpieczeniu kryptograficznemu
z uzyciem algorytmu AES256 lub silniejszego, uzgodnionego pomiedzy stronami (np.
oprogramowanie archiwizujgce z wbudowanym algorytmem szyfrujgcym).

1.2 Hasto zabezpieczajgce (klucz szyfrujgcy), zapewniajgce ochrone przed nieuprawnionym

odszyfrowaniem zatgcznika, sktada sie z co najmniej 8 (o$miu) znakdw, z jednoczesnym
uzyciem 3 sposrod 4 grup znakow (mate litery i duze litery, cyfry i znaki specjalne).

1.3 Nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania zabezpieczonych

zatgcznikow, przekazuje odbiorcy hasto zabezpieczajgce (klucz szyfrujgcy) poprzez
przestanie go pocztg elektroniczng (email), za posrednictwem wiadomosci sms lub
w drodze potgczenia telefonicznego, z zachowaniem zasady nieujawniania hasta osobom
nieuprawnionym.

1.4 Przesylanie zaszyfrowanego zatgcznika odbywa sie pomiedzy kontami pocztowymi Stron

niniejszej Umowy. Zleceniobiorca zobowigzany jest do zapewnienia, aby zabezpieczenia
kont pocztowych, wykorzystywanych do przesytania zaszyfrowanych zatgcznikow,
zapobiegaty ich utracie i dostepowi 0séb nieuprawnionych.

2. W przypadkach podyktowanych koniecznoscig wymiany informacji stanowigcych Tajemnice
Przedsiebiorstwa, w tym Tajemnice Spotki ANWIL S.A. w formie elektronicznej, Zleceniodawca
dopuszcza mozliwos¢ przekazywania ich z wykorzystaniem elektronicznych nosnikéw informacii,
z uwzglednieniem ponizszych zasad bezpieczenstwa wynikajgcych z polityki bezpieczenstwa
informacji obowigzujgcej u Zleceniodawcy:

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

Wymiana elektronicznych nosnikéw informacji odbywa sie pomigedzy upowaznionymi osobami
reprezentujgcymi Strony niniejszej Umowy.

Informacje stanowigce Tajemnice Przedsiebiorstwa, w tym Tajemnice Spdtki ANWIL S.A,,
zapisane do postaci pliku, podlegajg zabezpieczeniu kryptograficznemu z uzyciem algorytmu
AES256 lub silniejszego (np. oprogramowanie archiwizujgce z wbudowanym algorytmem
szyfrujgcym).

Hasto zabezpieczajgce (klucz szyfrujacy), zapewniajgce ochrone przed nieuprawnionym
odszyfrowaniem pliku, sktada sie z co najmniej 8 (0$miu) znakdw, z jednoczesnym uzyciem 3
sposrod 4 grup znakdéw (mate litery i duze litery, cyfry i znaki specjalne).

Odbiorca potwierdza nadawcy fakt otrzymania nosnika z zaszyfrowanym plikiem.

Nadawca przekazuje hasto zabezpieczajgce (klucz szyfrujgcy) odbiorcy z zachowaniem
zasady nieujawniania hasta osobom nieuprawnionym.

Nadawca odpowiada za wiasciwe zabezpieczenie chronigce nosnik przed jego fizycznym
uszkodzeniem.

Opis nosnika nie ujawnia charakteru zawartych na nim informac;ji.

3. Zleceniobiorca zobowigzuje sie chroni¢ wiasne zasoby teleinformatyczne uczestniczace
bezposrednio lub posrednio w procesie przetwarzania informacji stanowigcych Tajemnice Spétki
ANWIL S.A., przed ryzykiem wystgpienia zdarzen mogacych wptyngé na naruszenie
bezpieczenstwa informacji stanowigcych Tajemnice Przedsiebiorstwa, w tym Tajemnice Spétki
ANWIL S.A.



