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DEFINICJE

1.

Definicje stosowane w niniejszym dokumencie oznaczaja:

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

Administrator — Uzytkownik IT (administrator, programista, architekt, tester itp.)
posiadajgcy ponadstandardowe uprawnienia i obowigzki, odpowiedzialny za
prawidtowe funkcjonowanie Systemu IT, utrzymanie, przeglady, konserwacje,
rozwéj i wdrozenia, testowanie oraz za stosowanie technicznych iorganizacyjnych
Srodkow Bezpieczenstwa Teleinformatycznego.

Bezpieczenstwo Teleinformatyczne / Cyberbezpieczennstwo — stan, w ktorym Zasoby
Teleinformatyczne majg zapewniong ochrone przed zagrozeniami, na poziomie
odpowiednim dla zdefiniowanych wymagan technicznych, biznesowych lub wymagan
wynikajgcych z przepiséw prawa oraz zestaw dziatan i mechanizmdéw zapewniajgcych
te ochrone w sposob ciggty w aspektach Poufnosci, Integralnosci,
Dostepnosci i Rozliczalnosci.

Dane - wszelkie informacje przetwarzane w formie elektronicznej z wykorzystaniem
dowolnych zasobdw teleinformatycznych, w tym informacje podlegajgce ochronie w
Grupie Kapitatowej ORLEN.

Dostepnos¢ — wiasciwo$é zapewniajgca mozliwos¢é dostepu do Zasobdw
Teleinformatycznych i danych zawsze wtedy, gdy jest to wymagane.

HelpDesk — funkcjonujgca w Spotce w trybie 24/7/365 telefoniczna linia wsparcia
Uzytkownika oraz system ServiceDesk do zgtaszania problemdw i potrzeb
Uzytkownikow.

Incydent Bezpieczeristwa Teleinformatycznego / Incydent cyberbezpieczenstwa —
kazde zdarzenie naruszajgce lub moggce prowadzi¢ do naruszenia Bezpieczenstwa
Teleinformatycznego (Cyberbezpieczenstwa), bedace, w szczegdlnosci, wynikiem
awarii, zaniechania (niedbatosci), nieprawidtowego dziatania celowego, dziatania oséb
uprawnionych lub nieuprawnionych.

Infrastruktura teleinformatyczna — systemy, urzadzenia, sieci teleinformatyczne,
instalacje (w tym radiowe) i ustugi sieciowe wykorzystywane do realizacji celéw
biznesowych i proceséw produkcyjnych Koncernu.

Integralnos¢ — witasciwos¢ zapewniajgca, ze Zasoby Teleinformatyczne i Dane nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany.

Inzynierowie Firm Zewnetrznych (OT) — osoby pracujgce w imieniu Stron Trzecich,
Swiadczacy ustugi dla Spétki zwigzane z Systemami OT.

Inzynier OT — Uzytkownik OT bedacy pracownikiem Spétki, posiadajacy dodatkowe
uprawnienia i obowigzki, odpowiedzialny za prawidtowe funkcjonowanie, utrzymanie,
przeglady, konserwacje, rozwdjiwdrozenia Systemdéw OT, testowanie oraz za
stosowanie technicznych i organizacyjnych srodkow bezpieczenstwa
teleinformatycznego.

Kierownik  Komérki  Organizacyjnej - osoba zarzadzajgca  zespotem
pracownikéw i odpowiedzialna za podlegty jej obszar dziatania Spétki, zajmujaca
stanowisko kierownika, dyrektora lub inne, w zaleznosci od wewnetrznych regulacji
Spotki.
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1.12.

1.13.

1.14.

1.15.

1.16.

1.17.
1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

Kierownik Utrzymania OT - osoba bedgca pracownikiem Spétki, zarzadzajaca
zespotem Inzynieréw OT i odpowiedzialna za podlegty jej obszar dziatania Spétki,
zajmujaca stanowisko kierownika, dyrektora lub inne, w zaleznosci od wewnetrznych
regulacji Spotki.

Koncern — PKN ORLEN S.A. oraz spotki, w ktdrych PKN ORLEN S.A. posiada
zaangazowanie kapitatowe.

Korporacyjny Standard Informatyczny (KSI) — opis zasad dotyczacych sposobu
konfiguracji sprzetu komputerowego w Koncernie obejmujgcy zaréwno parametry
techniczne, jak réwniez podstawowe aplikacje instalowane na kazdym komputerze.
Podlega statej weryfikacji oraz nadzorowi przez Dyrektora Wykonawczego ds.
Informatyki Obszaru Informatyki.

Nosniki Elektroniczne — nosniki stuzace do zapisu i przechowywania Danych w formie
elektronicznej, obejmujgce zarowno urzadzenia przenosne (m.in.: przenosne pamieci
USB, odtwarzacze plikow multimedialnych itp.) jakinosniki bedace czesciag
Infrastruktury Teleinformatycznej (m.in.: dyski serwerdw, macierzy, urzadzen
sieciowych), dyski komputeréow osobistych (przenosnych i stacjonarnych), a takze
przenosne nosniki (np. ptyty CD, DVD, Blu-ray, dyski wymienne, tasmy magnetyczne).
Definicja zawiera réwniez pamieci w Urzadzeniach Mobilnych.

Obszar Cyberbezpieczenistwa (IT/OT) — wyznaczona w strukturze organizacyjnej PKN
ORLEN w Obszarze Informatyki komodrka organizacyjna odpowiedzialna za
Cyberbezpieczenstwo (IT oraz OT).

Obszar Informatyki — Komérka Organizacyjna PKN ORLEN, dalej Obszar IT.

OT Cybersecurity — powotany na potrzeby catego Koncernu, centralny zespét
cyberbezpieczenstwa OT w strukturze organizacyjnej Obszaru Informatyki PKN
ORLEN, w komérce organizacyjnej odpowiedzialnej za cyberbezpieczenstwo,
wyznaczajacy standardy cyberbezpieczenstwa oraz weryfikujgcy cyberbezpieczenstwo
procesow produkcyjnych.

PBTI lub Polityka —dokument Polityki Bezpieczenstwa
Teleinformatycznego w Koncernie.

Pracownicy Firm Zewnetrznych (IT) — osoby pracujace na rzecz Stron Trzecich,
Swiadczace ustugi zwigzane z Zasobami Teleinformatycznymi IT.

Polityka , czystego biurka” — uniemozliwienie osobom nieupowaznionym dostepu do
Nosnikéw  Elektronicznych oraz  dokumentéw lub  wydrukdéw z systemow
informatycznych, poprzez ich odpowiednie przechowywanie poza miejscem ogdlnie
dostepnym, w sposdb uniemozliwiajacy zapoznanie sie z nimi osobom
nieupowaznionym.

Polityka , czystego ekranu” — zabezpieczanie komputerdw i notebookdéw lub innych
urzadzen stuzgcych do przetwarzania Danych poprzez stosowanie mechanizméw
automatycznego blokowania dostepu po okreslonym czasie (np. wygaszaczy ekranu)
zabezpieczonych hastami.

Poufnos¢ — wtasciwos¢ zapewniajgca, ze Zasob Teleinformatyczny nie jest
udostepniany lub ujawniany w nieautoryzowany sposdb.
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1.24.

1.25.

1.26.
1.27.
1.28.

1.29.

1.30.

1.31.

1.32.

1.33.
1.34.
1.35.

1.36.

Rozliczalnos¢ - jedna z podstawowych funkcji Bezpieczeristwa Teleinformatycznego
zapewniajgca, ze okreslone dziatanie jest jednoznacznie przypisane wykonujgcemu
(uzytkownikowi, procesowi, itp.). Rozliczalno$¢ zapewnia, ze wszystkie dziatania
zwigzane z przetwarzaniem w Zasobach Teleinformatycznych umozliwiajg przypisanie
tych dziatan do wykonujacego.

Siec teleinformatyczna IT (korporacyjna) — zespdt wspétpracujacych ze sobg urzadzen
informatycznych, oprogramowania oraz instalacji telekomunikacyjnych i radiowych,
zapewniajgcy wysytanie i odbieranie danych za pomocg wifasciwego dla danego
rodzaju sieci telekomunikacyjnego urzgdzenia koricowego.

Sie¢ OT - sie¢ produkcyjna wykorzystywana na potrzeby komunikacji Systemoéw OT.
Spétka - Polski Koncern Naftowy ORLEN Spétka Akcyjna.

Strony Trzecie — podmioty wspotpracujgce lub wykonujgce prace/ustugi na rzecz
Spotki lub Spétek Koncernu, ktdére posiadajg dostep do Zasobow Teleinformatycznych
na podstawie podpisanych uméw i zobowigzan.

Systemy OT (Operational Technology) lub Systemy ICS (Industrial Control Systems) lub
Zasoby teleinformatyczne OT — wszystkie rozwigzania umozliwiajgce sterowanie,
monitorowanie, zabezpieczanie i kontrole infrastruktury przemystowej wraz ze
wszystkimi sieciami teleinformatycznymi stuzagcymi do komunikacji pomiedzy
komponentami danego rozwigzania stosowane w Spoétce. W sktad rozwigzan
automatyki przemystowej wchodza: stacje komputerowe, serwery, sterowniki PLC,
panele, kontrolery, urzadzenia sieciowe, specjalistyczne urzadzenia
wraz z zainstalowanym na nich oprogramowaniem.

Szkodliwe Oprogramowanie — oprogramowanie, ktére w sposdb nieautoryzowany
powoduje destabilizacje pracy Zasobu Teleinformatycznego, lub winny sposéb
narusza Bezpieczenstwo Teleinformatyczne
(w szczegdlnosci oprogramowanie o charakterze destrukcyjnym, sabotazowym,
wytudzajgcym informacje, itp.).

Urzadzenia Mobilne — urzadzenia takie, jak smartphone, tablet, ewatch, inne.

Uzytkownik - Uzytkownik IT, Uzytkownik OT lub Pracownik Firmy Zewnetrznej (IT),
pracownik lub wspodtpracownik Strony Trzeciej posiadajgcy dostep do Zasobodw
Teleinformatycznych.

Uzytkownik IT — osoba uprawniona do korzystania z Zasobdéw Teleinformatycznych IT.
Uzytkownik OT — osoba uprawniona do korzystania z Systemoéw OT.

Wihasciciel Biznesowy Zasobu Teleinformatycznego (dalej: Wtasciciel Biznesowy IT) —
Dyrektor odpowiedzialny za wyodrebniony obszar biznesowyiztego tytutu
uprawniony do merytorycznej akceptacji dostepu do Zasobéw Teleinformatycznych
tego obszaru oraz akceptacji zmian, ktére majg kluczowe znaczenie dla tego obszaru
biznesowego. Dyrektor odpowiedzialny za wyodrebniony obszar biznesowy moze
wyznaczy¢ podlegtego mu Kierownika Komérki Organizacyjnej, do realizacji w jego
imieniu obowigzkéw Wtasciciela Biznesowego.

Wihasciciel Biznesowy Systemu OT (dalej: Wtasciciel Biznesowy OT — Dyrektor
odpowiedzialny za wyodrebniony obszar biznesowy iz tego tytutu uprawniony do
merytorycznej akceptacji dostepu do Systeméw OT tego obszaru oraz akceptacji
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zmian, ktdére majg kluczowe znaczenie dla tego obszaru biznesowego. Dyrektor
odpowiedzialny za wyodrebniony obszar biznesowy moze wyznaczy¢ podlegtego mu
Kierownika Komorki Organizacyjnej, do realizacji w jego imieniu obowigzkéw
Wiasciciela Biznesowego.

Zasoby Teleinformatyczne IT — systemy informatyczne, programy, aplikacje,
urzadzenia, infrastruktura teleinformatyczna, wtym sieci teleinformatyczne oraz
ustugi z wytgczeniem Systemoéw OT, ktére stuzg do przetwarzania Danych (w tym:
wytwarzania, przechowywania lub przesytania Danych) w Koncernie.
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PREAMBUtA

Wstep

1.

Niniejszy dokument zostat przygotowany na bazie obowigzujacej Polityki Bezpieczenstwa
Teleinformatycznego w Koncernie i okredla zasady, do ktérych powinni stosowaé sie
pracownicy stron trzecich i firm zewnetrznych.

PBTI wyznacza zasady, ktérych spetnienie zapewni wifasciwy poziom Bezpieczenstwa
Teleinformatycznego Zasobdéw Teleinformatycznych IT oraz Systemdéw OT w Spétce
(zapewnienie Poufnosci, Dostepnosci, Integralnoscii Rozliczalnosci) jak rédwniez zapewnia
zgodnos¢ dziatan podejmowanych w obszarze ochrony Zasobéw Teleinformatycznych IT oraz
Systemdw OT z regulacjami prawnymi obowigzujgcymi na terenie Rzeczypospolitej Polskiej.

Zasoby Teleinformatyczne IT oraz Systemdéw OT Spdtki mogg by¢ wykorzystywane przez
Uzytkownikow wytgcznie zgodnie z zasadami okreslonymi w PBTl oraz zgodnie z innymi
obowigzujgcymi regulacjami wewnetrznymi i przepisami prawa powszechnie obowigzujgcego.
Niestosowanie sie do powyzszych zasad moze skutkowac, co najmniej ograniczeniem lub
odebraniem uprawnien do korzystania z poszczegdlnych Zasobdéw Teleinformatycznych IT oraz
Systemow OT.

Spotka nie ponosi odpowiedzialnosci za jakiekolwiek szkody w stosunku do Uzytkownikdw
zwigzane z niezgodnym z niniejszg Polityka wykorzystywaniem Zasobdéw Teleinformatycznych
IT oraz Systemdw OT Spotki.

Cel ochrony Zasobow Teleinformatycznych IT oraz Systemow OT

1.

Podstawowym celem ochrony Zasobéw Teleinformatycznych IT oraz Systemoéw OT jest
sprawne,  skuteczneispdjne  zarzadzanie Bezpieczefistwem  Teleinformatycznym/
Cyberbezpieczeistwem oparte na uznanych normach, standardach i dobrych praktykach,
zapewniajgce realizacje strategii biznesowe] Spotki jak réwniez zgodnos$¢ z przepisami prawa
w konsekwencji prowadzace do zapewnienia wtasciwego poziomu cyberbezpieczenstwa
Koncernu.

Istotnym aspektem podejscia do ochrony Zasobdéw Teleinformatycznych IT oraz Systemoéw OT
jest  cyberbezpieczenstwo  Systemdédw  OT  zarzadzajgcych  praca i nadzorujacych
instalacje i obiekty produkcji oraz dystrybuciji.

Zakres stosowania

Podstawowym i nadrzednym dokumentem w stosunku do innej dokumentacji definiujacej
zasady bezpieczenstwa teleinformatycznego w Spétce jest niniejsza PBTI.

PBTI obejmuje  wszystkie Zasoby Teleinformatyczne IT, Systemy OT oraz
Uzytkownikow i zawiera zestaw regutirdl definiujgcych zakresy obowigzkéw oraz
odpowiedzialnosci w obszarze bezpieczenistwa Zasobdw Teleinformatycznych IT oraz
Systemow OT.

Zasady i wymagania okreslone w PBTI obowigzujg wszystkich Uzytkownikéw.

Pracownicy i wspoétpracownicy Koncernu (osoby korzystajgce m.in. z komputeréw bedacych
wtasnoscig Koncernu ) zobowigzani sg do:
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4.1.
4.2.

4.3.

Zapoznania sie z trescig niniejszej Polityki.

Stosowania sie do obowigzujgcych zasad, wymagan, procedur i instrukcji w zakresie
Bezpieczenstwa Teleinformatycznego/ Cyberbezpieczenstwa
okreslonych w szczegélnosci w niniejszej Polityce.

Ukonczenia dedykowanego szkolenia z zakresu PBTI na platformie e—Learning, w tym
powtarzania szkolenia co dwa lata.

Pozostali Uzytkownicy zobowigzani sg do stosowania sie do obowigzujacych zasad, wymagan,
procedur i instrukcji w zakresie Bezpieczenstwa Teleinformatycznego/ Cyberbezpieczenstwa
okreslonych w szczegélnosci w niniejszej Polityce.

Role i odpowiedzialnosc

1. Wykorzystanie Zasobéw Teleinformatycznych IT oraz Systemdéw OT niezgodnie z zasadami
okreslonymi w PBTI, uznaje sie za naruszenie przyjetych zasad bezpieczenstwa i podlega
przewidzianym w takich przypadkach konsekwencjom, tj. czasowemu lub statemu odebraniu
uprawnien do Zasobéw Teleinformatycznych IT i/lub Systeméw OT.

2.

Strony Trzecie - szczegdtowy opis obowigzkéw i regut dedykowanych dla Uzytkownikéw
znajduje sie w tresci PBTI. Do ich obowigzkéw nalezy réwniez:

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Przestrzeganie ustalonych i przekazanych przez PKN ORLEN zasad Bezpieczeristwa
Teleinformatycznego / Cyberbezpieczenstwa, w tym zdefiniowanych przez niniejsza
PBTI.

Zapewnienie wykonywania obowigzkéw wynikajacych z ustalern z PKN ORLEN w sposéb
zapobiegajacy utracie Poufnosci, Integralnosci i Dostepnosci Zasobdéw
Teleinformatycznych IT oraz Systeméw OT.

Zapobieganie nieuprawnionemu dostepowi do udostepnionych przez PKN ORLEN
Zasobow Teleinformatycznych IT oraz Systeméw OT.

Nieujawnianie aktualnych lub poprzednio uzywanych haset osobistych, haset grup
roboczych oraz innych $rodkéw stuzacych do uwierzytelniania w udostepnionych
Zasobach Teleinformatycznych IT oraz Systemoéw OT.

Korzystanie  wylacznie z zatwierdzonych przez PKN ORLEN protokotow,
ustug i uprawnien.

Korzystanie z udostepnionych przez PKN ORLEN Zasobow Teleinformatycznych IT oraz
Systeméw OT iustug wylgcznie w celu realizacji przedmiotu umowy lub
porozumienia, w zakresie  zatwierdzonych uprawnien i zzachowaniem nalezytej
starannosci przy ich uzywaniu.

Niezwtoczne powiadamianie o zaistniatych naruszeniach zasad Ilub incydentach
bezpieczenstwa teleinformatycznego w zwigzku z udzielonym dostepem do Zasobdw
Teleinformatycznych IT oraz Systemoéw OT, zgodnie z zasadami obowigzujgcymi w PKN
ORLEN, w tym zakresie (tu: zgtoszenie do HelpDesk PKN ORLEN).

Strona Trzecia jest odpowiedzialna za skutki naruszen bezpieczenstwa
teleinformatycznego, gdy sg one wynikiem nieprzestrzegania obowigzujacych wymagan,
zaniedbania lub niedostatecznego zabezpieczenia Zasobdw Teleinformatycznych IT oraz
Systemow OT przez Strone Trzecia.
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OGOLNE ZASADY CYBERBEZPIECZENSTWA

I. Podstawowe zasady zarzadzania dostepem

1.

2.

Uzytkownicy powinni zapobiega¢ nieautoryzowanemu i nieuprawnionemu dostepowi,
naruszeniu bezpieczenstwa, kradziezy lub uszkodzeniu Zasobéw Teleinformatycznych IT oraz
Systemow OT.

Zakres uprawnien do Zasobu Teleinformatycznego IT i Systeméw OT kazdego z Uzytkownikéw
powinien by¢ ograniczony do minimalnego, niezbednego do wykonywania obowigzkéw
stuzbowych.

Nadanie Uzytkownikowi uprawnien do poszczegdlnych Zasobdw Teleinformatycznych IT oraz
Systemdéw OT musi odbywac sie formalnie, zgodnie z obowigzujgcymi regulacjami w zakresie
zarzadzania uprawnieniami Uzytkownikdéw.

Dostep do Danych i Zasobdéw Teleinformatycznych IT oraz Systeméw OT dla Uzytkownikéw
realizowany jest w sposéb zgodny z decyzjg odpowiednio Wtasciciela Biznesowego IT lub
Wiasciciela Biznesowego OT i Obszaru Cyberbezpieczerstwa. Wtasciciel Biznesowy i Obszar
Cyberbezpieczenstwa decydujg, czy dostep realizowany jest z wykorzystaniem sprzetu
(komputer, smartphone, tablet, itp.) bedgcego wtasnoscig Koncernu lub tez Uzytkownika.

Il. Poufnosc i bezpieczenstwo Zasobdw Teleinformatycznych IT oraz Systeméw OT

1.

Wszelkie informacje o Zasobach Teleinformatycznych IT oraz Systemach OT, ktérych
ujawnienie moze powodowaé utrate bezpieczeristwa teleinformatycznego nie powinny by¢
ujawniane Uzytkownikom ani zadnej innej nieuprawnionej osobie.

Nie mozna ujawniaé¢ informacji o charakterze, funkcjonalnosci, zastosowanych $rodkach
zabezpieczen i kontroli, sposobie ich obstugi oraz lokalizacji Zasobow Teleinformatycznych IT
oraz Systeméw OT osobom, ktdre nie sg uprawnione do otrzymania tego typu informacji.

Zabrania sie udostepniania haset do Zasobow Teleinformatycznych IT oraz Systeméw OT oraz
wspotdzielenia przypisanych do kont imiennych uprawnien. Wtasciciel konta imiennego
odpowiedzialny jest za bezpieczenstwo konta oraz hasta i zobowigzany do okresowej zmiany
haset zgodnie z wymaganiami PBTI.

lll.Zasady zarzadzania hastami

1.

Uzytkownicy muszg stosowac hasta zgodnie z zasadami zawartymi w niniejszym rozdziale,
chyba ze regulacje prawne i wewnetrzne stanowig inaczej.

Hasta muszg by¢ konstruowane z uwzglednieniem ponizszych wymagan:
2.1. Dtugosc co najmniej 10 znakdw dla standardowego konta Uzytkownika.

2.2. Dtugosc co najmniej 14 znakdéw dla konta uprzywilejowanego.
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3.

2.3. Zastosowanie co najmniej 3 z 4 grup znakow tj. mata litera (a-z), duza litera (A-Z), cyfra
(0-9), znak specjalny (np. %, #, @, &, <, ).

Niedozwolone jest stosowanie haset prostychifatwych do odgadniecia. Przyktady
nieodpowiednich haset:

Przyktad hasta ‘ Stabo$¢ hasta

administrator, user, nowak hasto jako identyfikator Uzytkownika

Dell, Cisco, Windows nazwa producenta

Aaaaaaaa, mmmmm, XXXXX powtarzanie tej samej litery

Abcdefgh, kolejne litery

12345678, 09876543 kolejne cyfry

Komputer, zima, warszawa, jan wyraz sfownikowy

komputerl, zima4, warszawa58, jan72 prosta zmiana wyrazu stownikowego
qwerty, 1qaz2ws, asdzxc, ':](;pljgomg/ii:izfz,ewynikajace z uktadu klawiszy

Niedozwolone sg hasta utworzone z nazw przedmiotdow, czynnosci (hasta stownikowe), oparte
na prostych skojarzeniach, tatwych do odgadniecia Ilub wywnioskowania z informacji
dotyczacych wiasciciela konta (np. imie, nazwisko, numer telefonu, data urodzenia, itp.).

W celu zwiekszenia bezpieczenstwa wykorzystywanych haset Uzytkownicy powinni
ignorowac i anulowacd pojawiajgce sie zapytania aplikacji o mozliwos$¢ zapamietania hasta.

W przypadku, gdy dla danego Zasobu Teleinformatycznego IT lub Systemu OT nie wystepuje
wymaganie prawne lub wewnetrzne zwigzane ze zdefiniowang czestotliwoscig zmiany hasta,
Uzytkownik powinien dokonywaé okresowej zmiany hasta nie rzadziej niz raz na 90 dni.
Dodatkowo powinny funkcjonowac zasady co do restrykcji wykorzystywania haset uzywanych
historycznie.

W przypadku wykorzystywanych przez Uzytkownika kont uprzywilejowanych, hasta muszg by¢
zmieniane nie rzadziej niz raz na 60 dni, chyba Ze przepisy powszechnie
obowigzujgce i regulacje wewnetrzne stanowig inaczej.

Uzytkownicy moga dokonac zmiany hasta w dowolnym momencie.

Uzytkownik powinien niezwtocznie zmieni¢ hasto na polecenie Administratora lub Obszaru
Cyberbezpieczenstwa.

IV.Zabezpieczenie haset

1.
2.

Haset nie nalezy zapisywac i pozostawia¢ w miejscu, w ktérym mogtyby zostaé ujawnione.

Haset nie nalezy przechowywad w plikach, systemach, aplikacjach, bazach danych,
skryptach i plikach konfiguracyjnych bez zapewnienia im poufnosci srodkami technicznymi lub
€O najmniej organizacyjnymi.
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Hasta nie powinny byé wpisywane w obecnosci innych oséb, jesli mogg one zauwazyc tresc
wpisywanego hasta.

Bez wzgledu na okolicznosci haset do indywidualnych kont nie wolno ujawniac.
W szczegdlnosci nie nalezy go ujawniac przez telefon lub poczte elektroniczng osobom, ktére
moga podawac sie np. za pracownikéw pomocy techniczne;j.

Hasta do kont funkcyjnych mozna udostepni¢ wytgcznie osobom, ktdre, zgodnie z przypisanym
zakresem obowigzkdéw, potrzebujg dostepu do danego Zasobu Teleinformatycznego IT lub
Zasobu Teleinformatycznego OT.

Hasta do kont uprzywilejowanych nalezy obja¢ szczegdlng ochrona.

Hasta nalezy przechowywac w sposéb bezpieczny, zapewniajgcy im poufnos¢, dostepnosc oraz
rozliczalnos¢ ich wykorzystania.

Hasta nalezy utrzymywad w tajemnicy rowniez po uptywie ich waznosci.

W  przypadku podejrzenia ujawnienia hasta, nalezy niezwtocznie skontaktowac
sie z HelpDesk i przekazaé stosowng informacje.

V.Poufnos$é i dostepnosé Danych

1.
2.

Nosniki Elektroniczne, muszg by¢ zabezpieczane zgodnie z przyjetymi w Spoétce zasadami.

Dostep do Nosnikdw Elektronicznych powinni posiada¢ tylko uprawnieni Uzytkownicy lub
osoby posiadajgce potwierdzenie z Obszaru Bezpieczeristwa IT/OT.

W przypadku koniecznosci zabrania Zasobu Teleinformatycznego IT Ilub Zasobu
Teleinformatycznego OT do naprawy serwisowej Nosniki Elektroniczne (w tym dysk twardy)
muszg zosta¢ wymontowane przez serwisanta i pozostawione u Uzytkownika IT/Uzytkownika
OT urzadzenia. W przypadku, kiedy jest to technicznie trudne do realizacji, odstepstwa
akceptowane sg przez Obszar Cyberbezpieczistwa IT/OT.

W przypadku uszkodzenia dysku twardego i braku mozliwosci odzyskania Danych na nim
zawartych, dysk nalezy przekazaé do Obszaru Informatykiw celu jego fizycznego
zniszczenia w sposdb zgodny z obowigzujgcymi procedurami.

W przypadku komputeréw przenosnych oraz komputeréw stacjonarnych w uzasadnionych
przypadkach powinny by¢ stosowane filtry prywatyzujace.

Wszelkie Dane przetwarzane w zwigzku z obowigzkami  stuzbowymi  powinny  by¢
przechowywane na dedykowanych do tego celu zasobach (np. wspétdzielone lub indywidualne
zasoby sieciowe).

Odpowiedzialno$¢ za wtasciwg Dostepnos¢ oraz Poufnos¢ Danych spoczywa na Uzytkowniku
przetwarzajgcym te Dane, w zakresie dotyczgcym danego Uzytkownika.

Zabronione jest wykorzystywanie prywatnych skrzynek pocztowych znajdujgcych sie poza
domeng pocztowg PKN ORLEN do przetwarzania Danych zwigzanych z wykonywanymi
obowigzkami stuzbowymi.

Do przetwarzania Danych zwigzanych z wykonywanymi obowigzkami  stuzbowymi
wykorzystywane moze by¢ jedynie konto stuzbowej korporacyjnej poczty elektronicznej
Koncernu.
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VI.Poziom Bezpieczenstwa Teleinformatycznego/ Cyberbezpieczenstwa ijego
weryfikacja

1.

Niedozwolone jest wykorzystywanie logicznych lub sprzetowych Iuk w Zasobach
Teleinformatycznych IT oraz Zasobach Teleinformatycznych OT.

Zgodnos¢ konfiguracji i eksploatacji Zasobéw Teleinformatycznych IT oraz Systeméw OT
z zasadami okreslonymi w PBTI moze by¢ weryfikowana przez osoby wyznaczone przez
Obszar Bezpieczenstwa IT/OT.

Uzytkownicy eksploatujgcy Zasoby Teleinformatyczne IT lub Zasoby Teleinformatyczne OT sg
odpowiedzialni za zabezpieczenie wykorzystywanych komponentéw przed nieuprawnionym
dostepem, uszkodzeniem i utrata.

Uzytkownicy sg zobowigzani do wspodtpracy i terminowosci przy prowadzonych pracach
zwigzanych bezposrednio z Bezpieczenstwem  Teleinformatycznym IT lub  Zasoby
Teleinformatyczne OT dotyczacych np. wgrywania uaktualnien (systemu operacyjnego,
aplikacji, systemu antywirusowego).

Wszelkie incydenty Bezpieczenstwa Teleinformatycznego / Cyberbezpieczenstwa nalezy
niezwtocznie zgtaszac¢ do HelpDesk.

Vil.Zasada wiedzy koniecznej

1.

Zasada wiedzy koniecznej obowigzuje kazdego Uzytkownika i stuzy zapewnieniu, ze kazdy
Uzytkownik posiada dostep jedynie do Zasobdéw Teleinformatycznych IT, Systeméw OT
i Danych niezbednych mu do wykonywania obowigzkéw stuzbowych (bez uprawnien
nadmiarowych).

VIII.Wykorzystywanie Zasobéw Teleinformatycznych IT oraz Systeméw OT

1.

Wszelkie dziatania realizowane przez Uzytkownikow przy wykorzystaniu Zasobow
Teleinformatycznych IT oraz Systemdéw OT bedacych wtasnoscig Spétki oraz udostepnianych
ustug infrastruktury teleinformatycznej maja charakter stuzbowy, Scisle
zwigzany z realizowanymi przez Uzytkownikéw zadaniamiiw zwigzku z tym zaktada sie
prawnie uzasadniong mozliwos¢ monitorowania wszelkich podejmowanych przez
Uzytkownikow dziatan z wykorzystaniem Zasobdw Teleinformatycznych IT oraz Systeméw OT.

Zabronione jest pozyskiwanie, przechowywanie i rozpowszechnianie za pomocg Zasobodw
Teleinformatycznych IT oraz Systemow oT Spotki materiatow
niezgodnych z prawem, z regulacjami wewnetrznymi, sprzecznych z interesami Spoétki oraz
materiatdw mogacych uszkodzi¢ infrastrukture teleinformatyczng Spoétki, w szczegdlnosci
oprogramowania powszechnie uznawanego za szkodliwe.

Zabronione jest celowe usuwanie Danych, bez wyraznej zgody Wtasciciela Biznesowego,
przechowywanych w Zasobach Teleinformatycznych IT oraz Systemdéw OT Spétki. Dziatania
takie w toku postepowan weryfikacyjnych mogg zosta¢ uznane za dziatania na szkode Spétki.

Wszelkie materiaty (np. dokumenty) wytworzone przy uzyciu Zasobéw Teleinformatycznych IT
oraz Systemow OT Spotki stanowig wtasnos¢ Spotki, chyba ze odrebne umowy stanowia
inaczej.
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Wykorzystywanie Zasobow Teleinformatycznych IT oraz Zasobéw Teleinformatycznych, w tym
poszczegdlnych ustug informatycznych moze by¢ rejestrowane i monitorowane przez
systemy i urzadzenia Spoéfki.

Jedynie autoryzowane oraz uprawnione osoby mogg monitorowaé dzienniki zdarzen oraz
Dane z Zasobdw Teleinformatycznych IT oraz Systemdéw OT.

W  przypadku naruszenia zakazu przetwarzania Danych, pozostajacych bez
zwigzku z wykonywaniem obowigzkéw stuzbowych z wykorzystaniem Zasobow
Teleinformatycznych IT oraz Systemoéw OT Spétki, Spoétka nie jest odpowiedzialna za utrate tych
Danych ani za zadne negatywne implikacje dla Uzytkownika moggce wynika¢ z utraty
poufnosci, integralnosci lub dostepnosci tych Danych.

Dane przetwarzane przez Uzytkownikéw w formie elektronicznej z wykorzystaniem Zasobéw
Teleinformatycznych  IT  oraz  Systeméw OT  powinny by¢  zabezpieczone
zgodnie z obowigzujgcymi wewnetrznymi aktami organizacyjnymi, stosownie dla przypisanej
kategorii Danych, w tym Danych prawnie chronionych.

IX.Bezpieczenstwo formalno-prawne

1.

Uzytkownicy powinni wtasciwie chronié¢ powierzone Ilub udostepnione im Zasoby
Teleinformatyczne IT oraz Systemdw OT i Dane.

Uzytkownicy zobowigzani sg do odbycia stosownego szkolenia e-Learning.

Na Zasobach Teleinformatycznych IT oraz Systemdéw OT moga by¢ instalowane i uruchamiane
jedynie wersje programoéw, do ktérych prawa autorskie lub licencje na uzytkowanie sg
wtasnoscig PKN ORLEN lub autoryzowane przez PKN ORLEN oprogramowanie, ktdre optat za
licencje nie wymaga (np. oprogramowanie typu ,open source”).

Na Zasobach Teleinformatycznych IT oraz Systemdw OT nie mogg by¢ przechowywane pliki,
do ktérych prawa autorskie lub licencje na uzytkowanie nie sg wtasnoscig PKN ORLEN (np. pliki
audio, pliki wideo, zdjecia).

X.Polityka ,czystego biurka” i Polityka , czystego ekranu”

1.

Polityka ,Czystego biurka” ma na celu zredukowanie ryzyka
nieautoryzowanego i nieuprawnionego dostepu do Danychinaktada na Uzytkownika
obowigzek zabezpieczenia wszelkich Danych i informacji, w tym dokumentacji papierowe;j i
elektronicznych nosnikéw informacji, w zaleznosci od ich istotnosci w zamykanych na klucz
biurkach, szafach lub sejfach podczas opuszczania stanowiska pracy.

Polityka »CZystego ekranu” ma na celu zredukowanie ryzyka
nieautoryzowanego i nieuprawnionego dostepu lub uszkodzenia Zasobow
Teleinformatycznych i naktada na Uzytkownika obowigzek zabezpieczenia przed osobami
postronnymi Danych aktualnie wyswietlanych na ekranie komputera oraz obowigzek
zablokowania sesji Uzytkownika na komputerze, kazdorazowo przy odejsciu od stanowiska
pracy i komputera. Zasady te obowigzujg rowniez w przypadku Urzadzen Mobilnych.
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XI1.Ochrona przed inzynierig spoteczng (socjotechnika)

1. Uzytkownicy powinni by¢ swiadomi zagrozen zwigzanych z wykorzystywaniem przez osoby
trzecie technik manipulacji Uzytkownikiem, do ktérych nalezg dziatania zmierzajace do
uzyskania pozgdanego przez intruza zachowania Uzytkownika np. odwracanie uwagi
Uzytkownika od biezgcej pracy, nietypowe prosby, nietypowe zachowania.

2. Techniki wykorzystywane przez intruza przy inzynierii spotecznej polegajg m.in. na:

2.1. Powotywaniu sie na pilng sprawe o wysokim znaczeniu dla PKN ORLEN lub innego
podmiotu.
2.2. Oferowaniu  pomocy technicznej np.w przypadku  zagrozenia  wirusem

komputerowym, awarig lub weryfikacjg uprawnien.

2.3. Prébach wymuszenia dziatan na Uzytkowniku i powotywaniu sie przy tym na
osoby z wyzszego szczebla, np. na przetozonego.

2.4, Podszywaniu sie pod inng osobe.
2.5. Wzbudzeniu zaufania oraz prawieniu komplementow.

2.6. Uzyskiwaniu informacji, ktére mogg by¢ informacjami podlegajgcymi ochronie na
mocy przepisOw prawa np. hasta, informacje dotyczace kontrahentéw Iub
wspotpracownikéw, informacje dotyczace stosowanych zabezpieczen, itp.

2.7. Powotywaniu sie na znajomos¢ pracownikow PKN ORLEN.

3. Zazwyczaj techniki sg wykorzystywane przez osobe trzecig za pomocg dostepnych srodkow
komunikacji, takich jak telefon, poczta elektroniczna, Internet, rzadziej osobiscie.

4. W celu ochrony przed metodami socjotechniki Uzytkownicy powinni zachowaé szczegdlng
uwage i w przypadku prosby o podanie informacji podlegajacych ochronie lub innych, ktérych
ujawnienie nieuprawnionej osobie mogtoby wyrzadzi¢ szkode osobie przekazujgcej lub innej
osobie czy Spodfce, nalezy dodatkowo weryfikowaé zasadnosé prosby oraz tozsamosé
whnioskodawcy poprzez np. zwrotng wiadomosé poczty elektronicznej, telefon.

5. W przypadku, gdy ww. weryfikacja nie potwierdzi zasadnosci przekazywanych Danych oraz
tozsamosci wnioskodawcy, nalezy niezwtocznie powiadomic przetozonego.

Xill.Niedozwolone czynnosci

Ponizej okreslono przyktadowe czynnosci, ktére, co do zasady, nie s3 dozwolone dla oséb
posiadajgcych dostep do Zasobdw Teleinformatycznych IT lub Systemdéw OT. Ponizsze ograniczenia
mogg by¢ wytgczone lub chwilowo zaakceptowane w przypadku zaistnienia uzasadnionej
koniecznosci lub w przypadku wykonywania istotnych dla Spotki czynnosci
stuzbowych i zatwierdzone przez Obszar Bezpieczenstwa IT/OT.

Z uwagi na ciggly rozwéj technologii i rozwigzan informatycznych oraz zwigzane z tym powstawanie
nowych podatnosci na zagrozenia bezpieczenstwa teleinformatycznego przyjmuje sie, jako
nadrzedng w zakresie niedozwolonych czynnosci zasade, ze wszystko to, co nie jest wyraznie
dozwolone w zapisach PBTI, uwaza sie za zabronione.

1. Systemy i sieci teleinformatyczne:
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1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

Ujawnienie hasta oraz pozostate czynnosci umozliwiajgce korzystanie z Zasobéw
Teleinformatycznych IT lub Systemdw OT przez inne, nieuprawnione osoby, np. przez
cztonkéw rodziny, innych cztonkdw gospodarstwa domowego, itp.

Naruszenie débr chronionych prawem witasnosci intelektualnej, wtym m.in.
digitalizacja i dystrybucja zdjeé z czasopism, ksigzek, utworéw muzycznych i wideo,
instalacja oprogramowania, wykonywanie lub dystrybucja pirackich kopii
oprogramowania.

Nieuprawnione wprowadzanieiinstalacja oprogramowania, wtym shareware,
freeware lub open source.

Czynnosci zwigzane z odgadywaniem haset innych Uzytkownikéw, podszywania sie
pod innych Uzytkownikdw, wykorzystywanie wykrytych podatnosci oraz wszelkie
proby przetamywania lub testowania zastosowanych zabezpieczen.

Omijanie wymogu uwierzytelniania Uzytkownika lub zabezpieczen jakiegokolwiek
Zasobu Teleinformatycznego IT oraz Zasobu Teleinformatycznego OT (np. proby
obchodzenia, dezaktywacji zabezpieczen, itp.).

Powodowanie naruszenia bezpieczenstwa lub zaktécenia komunikacji w sieci
teleinformatycznej Systeméw OT, w tym czynnosci, ktére powszechnie uznaje sie za
czynnosci zwigzane z nieuprawnionym przechwytywaniem pakietéw i danych w sieci,
prébami spowodowania odmowy ustugi oraz innych uznanych w powszechnie
przyjetej etyce informatycznej oraz automatyki za czynnosci moggce mieé¢ szkodliwy
wptyw na funkcjonowanie oraz zawartos$¢ Systemow OT.

Skanowanie Zasobow Teleinformatycznych IT oraz Systemoéw OT (komputerdw, sieci
komputerowych, w tym portéw oraz ustug teleinformatycznych) bez uzyskania
niezbednej autoryzacji na wykonywanie takich czynnosci od Obszaru
Cyberbezpieczenstwa IT/OT.

Korzystanie z nieautoryzowanych komunikatoréw sieciowych, w tym internetowych
(tzw. chat).

Wykorzystywanie Zasobéw Teleinformatycznych IT lub Systeméw OT do innych celéw
niz realizacja zadan stuzbowych.

Naduzywanie posiadanych uprawnien do Zasobdéw Teleinformatycznych IT lub
Systemow OT.

Celowe usuwanie Danych zwigzanych z wykonywanymi obowigzkami stuzbowymi,
ktére mogg miec znaczenie dla PKN ORLEN.

Niestosowanie nalezytej ochrony  wobec Danych wykorzystywanych
w zwigzku z wykonywanymi obowigzkami stuzbowymi, w tym niewykonywanie ich
kopii zapasowych oraz przechowywanie w innym miejscu niz na przeznaczonych do
tego celu zasobach.

Wykorzystywanie nieautoryzowanych przez Obszar Bezpieczenstwa IT/OT
mechanizméw stuzgcych do ustanowienia zdalnego dostepu do Zasobdéw
teleinformatycznych PKN ORLEN.

Udostepnianie ustugi zdalnego dostepu do Zasobéw Teleinformatycznych IT lub
Systemoéw OT osobom nieuprawnionym.



m OT - Polityka Bezpieczenstwa
Teleinformatycznego OT dla stron trzecich Strona: 16z19

Standard Cyberbezpieczeristwa OT Wersja: |

'
. Zatacznik nr 4 do Standardu Cyberbezpieczeristwa Data wydania: | 2023-04-13

1.15.

1.16.

Udostepnianie ustugi zdalnego dostepu do Zasobdéw Teleinformatycznych IT lub
Systemow OT w sposdb niezgodny z rozwigzaniami zatwierdzonymi do uzytku przez
Obszar Bezpieczenstwa IT/OT.

Przeszukiwanie udostepnionych zasobdw sieciowych bez zwigzku z wykonywaniem
czynnosci stuzbowych na stanowisku pracy.

Komputery i urzadzenia przenosne oraz Nosniki Elektroniczne

2.1. Pozostawianie bez nadzoru niezabezpieczonych Zasobéw Teleinformatycznych IT lub
Systemow OT (stacji inzynierskich, komputerdw, urzadzen mobilnych).

2.2. Podtfaczanie do Zasobdéw Teleinformatycznych IT lub Systemdéw OT nieautoryzowanych
przez Obszar Bezpieczenstwa IT/OT Nosnikow Elektronicznych.

2.3. Korzystanie z komputeréw i urzgdzen przenosnych w miejscach publicznych w sposéb
umozliwiajgcy podglad aktualnie wyswietlanych Danych na ekranie urzadzenia przez
osoby nieuprawnione.

2.4, Umozliwianie dostepu do Danych przechowywanych w urzadzeniach przenosnych lub
Nosnikach Elektronicznych osobom nieuprawnionym.

2.5. Wykorzystywanie oprogramowania, ktére nie jest formalnie zatwierdzone przez
Obszar Informatyki (zgodnie z zapisami PBTI).

Internet

3.1. Przetwarzanie Danych poza systemami PKN ORLEN bez akceptacji Dyrektora

3.2

3.3.

3.4.

Wykonawczego ds. Informatyki, wtzw. ,Chmurze” (ang. Cloud Computing), to

”on

jest w systemach typu ,eroom”,” virtual-room”, , platformy mobilne”, itp.

Uruchamianie aplikacji, otwieranie plikéw lub wykorzystywanie odnosnikdéw,
pozostajgcych bez zwigzku z wykonywaniem obowigzkéw stuzbowych,
niezaleznie, z jakiego zrédta zostaty pozyskane (od oséb znajomych lub z niewiadomego
zrédta).

Udostepnianie w sieci Internet, np. na serwisach spotecznosciowych, szczegétowych
Danych lub informacji dotyczacych wykonywanej pracy, w szczegdlnosci dotyczgcych
Zasobow Teleinformatycznych IT lub Systemdw OT PKN ORLEN, ich konfiguracji, sposobu
zabezpieczania, itp.

Ttumaczenia dokumentdw wewnetrznych, korespondencji, itp.w catosci lub ich
fragmentéw z wykorzystaniem dostepnych w Internecie translatorow.

Poczta elektroniczna

4.1.

4.2.

4.3.

Wykorzystywanie prywatnych skrzynek pocztowych znajdujgcych sie poza domeng
pocztowg PKN ORLEN do przetwarzania Danych zwigzanych z wykonywanymi
obowigzkami stuzbowymi.

Podszywanie sie pod innego nadawce wiadomosci poczty elektronicznej lub ukrywanie
wtasnej tozsamosci.

Wykorzystywanie nieautoryzowanych klientébw poczty elektroniczneji protokotéow
komunikacyjnych, rdéinych od stanowigcych integralng czes¢ konfiguracji
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.
4.11.

oprogramowania (zgodnych z Korporacyjnym Standardem Informatycznym (KSI) na
stuzbowym komputerze lub innym urzadzeniu stuzagcym do dostepu do poczty.

Przesytanie wiadomos$ci poczty elektronicznej o tresci lub o zawartosci nielegalnej,
obrazliwej lub szkodliwej.

Woysytanie niechcianych przez odbiorce wiadomosci poczty elektronicznej, w tym
rozsytanie wiadomosci typu Spam.

Przesytanie wiadomosci poczty elektronicznej niezwigzanych z obowigzkami stuzbowymi
do duzej liczby odbiorcéw.

Przesytanie wiadomosci poczty elektronicznej do duzej liczby odbiorcéw, jednoczesnie
lub w krétkim czasie, o tresciach agitacyjnych lub nawotujacych do okreslonych dziatan,
sprzecznych z interesami lub etykg PKN ORLEN i nieuzgodnionych z wiasciwg komarka
organizacyjng PKN ORLEN.

Przesytanie Danych zwigzanych z wykonywanymi obowigzkami stuzbowymi na prywatne
konta poczty elektronicznej.

Automatyczne przekazywanie wiadomosci poczty elektronicznej poza domene pocztowa
PKN ORLEN.

Celowe usuwanie Danych zawartych m.in. w wiadomosciach poczty elektroniczne;j.

Nieuprawnione przekazywanie list adresdw poczty elektronicznej z domeny ORLEN
osobom nieupowaznionym.
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CYBERBEZPIECZENSTWO OT - SYSTEMY OT

INZYNIEROWIE FIRM ZEWNETRZNYCH (OT) W SYSTEMACH OT

I.Zasady zarzgdzania dostepem

1.

Inzynierowie  Firm Zewnetrznych (OT) powinni zapobiega¢ nieautoryzowanemu
i nieuprawnionemu dostepowi, naruszeniu bezpieczenstwa, kradziezy lub uszkodzeniu
Systemow OT.

Wszelkie czynnos$ci moggce umozliwi¢ nieuprawniony dostep do Systemoéw OT sg zabronione.

Zakres uprawnien do Systemdw OT kazdego z Inzynierdw Firm Zewnetrznych (OT) powinien
by¢ ograniczony do minimalnego, niezbednego do wykonywania ustalonych z Inzynierem OT
lub Obszarem Cyberbezpieczenstwa (IT/OT) zadan.

Nadanie Inzynierowi Firm Zewnetrznych (OT) uprawnien do poszczegdlnych komponentow
Systemoéw OT musi odbywac sie formalnie, zgodnie z obowigzujgcymi zasadami zarzadzania
uprawnieniami.

Inzynier Firm Zewnetrznych (OT) moze uzywac jedynie precyzyjnie okreslonych kont w celu
logowania do Systemow OT.

Inzynier Firm Zewnetrznych (OT) moze sie logowac jedynie do zasobdw Systemu OT, ktore sg
niezbedne do wykonywania ustalonych z Inzynierem OT lub Obszarem Cyberbezpieczeristwa
(IT/OT) zadan.

Inzynier Firm Zewnetrznych (OT) moze przebywaé w pomieszczeniach, w ktérych znajdujg sie
komponenty Systemu OT jedynie pod nadzorem pracownika Spoéfki.

I.Ochrona przed szkodliwym oprogramowaniem

11

1.2

1.3.

. Ochrona przed szkodliwym oprogramowaniem (przestepcze lub ztosliwe dziatanie w stosunku
do Systemow OT) powinna by¢ ukierunkowana na niezwtoczne wykrywanie oraz usuwanie lub
blokowanie szkodliwego oprogramowania.

W celu unikniecia destrukcyjnych oraz kosztownych implikacji, jakie mogg by¢ wywotane
dziataniem szkodliwego oprogramowania, ochrona antywirusowa musi by¢ zgodna i aktualna.

Inzynier Firm Zewnetrznych (OT) na wykorzystywanych stacjach komputerowych oraz
serwerach Systemu OT powinien mie¢ aktywne oprogramowanie antymalware (dotyczy tylko
okreslonych komponentow Systemdw OT).

1.4. Inzynier Firm Zewnetrznych (OT) bez zgody Obszaru Cyberbezpieczenstwa (IT/OT) nie moze

dezaktywowad oprogramowania antywirusowego ani antymalware.

li.Instalowanie/odinstalowywanie oraz uruchamianie/wytgczanie oprogramowania

1.

Inzynierowie Firm Zewnetrznych (OT) bez zgody Inzyniera OT nie sg uprawnieni do
samodzielnego instalowania oprogramowania na jakichkolwiek urzadzeniach Spéfki, takich jak
m.in. stacje systemdw automatyki przemystowej.
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2. Inzynierowie Firm Zewnetrznych (OT) bez zgody Inzyniera OT Ilub Obszaru
Cyberbezpieczenstwa (IT/OT) nie mogg instalowaé¢ ani odinstalowywa¢ zadnego
oprogramowania w Systemie OT.

3. W przypadku zaistnienia potrzeby, instalacja oprogramowania jest prowadzona przez
Inzyniera OT i zgodnie z obowigzujgcymi zasadami w tym zakresie.

4. Inzynierowie Firm Zewnetrznych (OT) nie mogg uruchamiaé w Systemie OT innych niz
zainstalowanych systemdéw operacyjnych.

Iv.Sie¢ teleinformatyczne

1. Dostep do sieci Internet z zasobéw Systemdéw OT lub dowolnego elementu podtgczonego do
sieci Systeméw OT jest zabroniony.

2. Bezposredni dostep do Systemdw OT z sieci Internet jest zabroniony.

3. Dostep do Systemu OT spoza sieci Systemdéw OT (z wytaczeniem sieci Internet) powinien by¢
mozliwy wyltgcznie dla autoryzowanych ustugilnzynieréw Firm Zewnetrznych (OT)
z wykorzystaniem autoryzowanych protokotéw i srodkdw uwierzytelniajgcych. Autoryzacji
moze dokonacd jedynie Obszar Cyberbezpieczenstwa (IT/OT).

4. Inzynierowie Firm Zewnetrznych (OT) nie mogg podtgcza¢ komponentéw Systemdéw OT do
sieci teleinformatycznych.

5. Bez zgody Inzyniera OT lub Obszaru Cyberbezpieczenstwa (IT/OT), Inzynierowie Firm
Zewnetrznych (OT) nie mogag podtacza¢ zadnych zasobow teleinformatycznych do sieci
teleinformatycznych Spotki, w szczegdlnosci do Systemow OT.

V.Poczta elektroniczna

1. Korzystanie przez Inzynieréw Firm Zewnetrznych (OT) z poczty elektronicznej poprzez zasoby

Systemow OT lub dowolne elementy podfaczone do sieci Systemow OT jest zabronione.
VI.Nosniki Elektroniczne

1. Inzynierowie Firm Zewnetrznych (OT) nie moga podtgczaé do Systemu OT nosnikéw

zewnetrznych (np. pamieci masowych USB, ptyt CD/DVD)
Vil.Zarzgdzanie incydentami

1. Inzynier Firm Zewnetrznych (OT) zobowigzany jest zgtosi¢ do osoby nadzorujgcej prace kazdy

zaistniaty incydent natychmiast po jego wystapieniu.
Vlil.Zarzadzanie zmiang

1. Zmiany w zakresie konfiguracji komponentéw oraz funkcjonalnosci Systemdéw OT mogg by¢
dokonywane jedynie przez Inzyniera OT lub osoby przez niego wskazane.

2. Zmiany w zakresie konfiguracji cyberbezpieczenstwa w Systemach OT muszg by¢ dokonywane
po akceptacji Obszaru Cyberbezpieczenstwa (IT/OT).



