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1. Cel dokumentu

Spetnienie wymagan ustawy o krajowym systemie cyberbezpieczenstwa (KSC) w zakresie
umozliwiajgcym wykrywania incydentéw bezpieczenstwa z systeméw ICS.

Zapewnienie spdjnego procesu generowania, przesytania, przechowywania, analizowania i retencji
danych logéw bezpieczenistwa z systemow ICS.

Korelacja zebranych logéw w centralnym systemie monitorowania.

2. Definicje

KSC — Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa implementujgca do
polskiego porzadku prawnego dyrektywe Parlamentu Europejskiego i Rady (UE) w sprawie srodkéw na
rzecz wysokiego wspélnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium
Unii (dyrektywa 2016/1148), tzw. Dyrektywa NIS.

GK ORLEN — Grupa Kapitatowa ORLEN
Log- zapis zdarzen zachodzacych w systemach i sieciach w organizaciji.

Zarzadzanie Logami — Proces generowania, przesytania, przechowywania i analizowania danych z
logow.

Log Parsing — Wyodrebnienie danych z dziennika tak, aby sparsowane wartosci mogty by¢ uzyte jako
dane wejsciowe dla innego systemu.

SIEM - Security Information and Event Management Software — Program, ktéry stuzy do
gromadzenia, monitorowania i analizowania danych zwigzanych z bezpieczeAstwem. Zapewnia
korelacje informacji pochodzacych z wielu zZrédet.

Syslog — Protokot okreslajacy ogdlny format wpisu do dziennika oraz mechanizm transportu.

Rsyslog — Narzedzie typu open source uzywane w systemach komputerowych typu UNIX i podobne do
przekazywania dziennika w sieci IP.

Event Viewer — Sktadnik systemu operacyjnego Microsoft Windows, ktéry pozwala przegladac dziennik
zdarzen lokalnie lub zdalnie.

Windows Security Log — Dziennik zabezpieczen w systemie Microsoft Windows zawierajgcy zapisy
dotyczace zdarzen zwigzanych z bezpieczenstwem okreslone przez systemowe zasady audytu.

PKI — stuzy do zarzadzania cyfrowymi certyfikatami i kluczami szyfrujgcymi dla osdb, programéw i
systemow.

Intrusion Detection and Prevention System (IDPS) — Oprogramowanie automatyzujace proces
monitorowania zdarzen zachodzgcych w systemie komputerowym lub sieci i analizujgce je pod katem
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oznak mozliwych incydentéw oraz podejmujace proby powstrzymania wykrytych mozliwych
incydentow.

Transport Layer Security (TLS) — protokét oparty o szyfrowanie asymetryczne zapewniajgcy poufnosé
i integralnos¢ transmisji danych.

WEC — ustuga Windows Event Collector, ktéra zarzadza subskrypcjami zdarzen ze zdalnych zrddet,
ktdre obstuguj protokét WS Management.

Infrastruktura klucza Publicznego (PKI) — zbidr oséb, polityk, procedur i systeméw komputerowych
niezbednych do swiadczenia ustug uwierzytelniania, szyfrowania, integralnosci i niezaprzeczalnosci za
posrednictwem kryptografii klucza publicznego i prywatnego i certyfikatéw elektronicznych.

WinRM (Windows Remote Management) — jest implementacjg WS-Management firmy Microsoft w
systemie Windows, ktéra pozwala systemem na dostep lub wymiane informacji o zarzadzaniu poprzez
wspadlng siec.

Active Directory (AD) — jest ustug katalogowg opracowang przez firme Microsoft dla sieci domenowych
Windows. Jest ona zawarta w wiekszosci systemow operacyjnych Windows Server jako zestaw
procesow | ustug.

Group Policy Object (GPO) - ktdra kontroluje srodowisko pracy kont uzytkownikéow i kont
komputerdow. Zasady grupy zapewniajg scentralizowane zarzadzanie i konfiguracje systemow
operacyjnych, aplikacji i ustawien uzytkownikdw w srodowisku Active Directory.

Grupa robocza — logiczny zespdt komputerdw potaczonych ze sobg siecia

Industrial Control System (ICS) — oznacza przemystowe systemy sterowania min. systemy
monitorowania, zabezpieczania i kontroli przemystowej) nalezy interpretowac w rozumieniu systemow
monitorowania, sterowania i bezpieczenstwa infrastruktury przemystowej (wszystkie stacje PC,
serwery, sterowniki PLC, kontrolery, urzadzenia sieciowe, specjalistyczne oprogramowanie urzadzen).

3. Zakres stosowania

Procedura zarzadzania logami w PKN ORLEN S.A. zwana dalej procedurg reguluje sposéb zbierania
informacji o zdarzeniach z wielu Zrédet systemoéw ICS, w tym oprogramowania zabezpieczajgcego,
takiego jak: oprogramowanie antywirusowe, zapory sieciowe, systemy wykrywania i zapobiegania
wtamaniom (IDPS), systemy operacyjne na serwerach, stacjach roboczych i urzadzeniach sieciowych,
aplikacjach oraz innych zrédfach zapewniajacych wymagany analizg ryzyka poziom akceptacji ryzyka.

Niniejsza procedura ma za zadanie:

e ujednolicenie sposobu zbierania i zarzadzania logami bezpieczeristwa w kontekscie liczby,
objetosci i réznorodnosci,

e zapewnienie spdjnego podejscia do analizy logéw dla identyfikacji incydentéw
bezpieczenstwa z systemdw ICS w PKN ORLEN S.A.


https://pl.wikipedia.org/wiki/Komputer
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4. Wymagania ogolne

4.1  Zrédto danych

Podstawowym zréddtem danych sg logi generowane przez systemy, urzadzenia i aplikacje.

Standardowymi typami logdéw, ktére gromadzone s3 w GK ORLEN to:

4.2 Zrddta syslog

System Logging Protocol utatwia przesytanie informac;ji z wielu réznych typéw urzadzen i aplikacji do
centralnego serwera, zwanego jako serwer logéw w okreslonym formacie wiadomosci.

Ten protokoét rejestrowania jest kluczowg czescig monitorowania infrastruktury (urzadzen sieciowych,
aplikacji) i pozwala $ledzi¢ ogdlny stan urzadzen poprzez uproszczone zarzgdzanie komunikatami
dziennika.

Ponizej przyktadowa architektura sieciowa stosowana w GK ORLEN dla zbierania zdarzen typu syslog.

4.2.1 0godlny schemat — Syslog
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Figure 2 Syslog- diagram sieciowy
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4.3  Zrédta Windows Event Log

Dziennik zdarzen systemu Windows to szczegdtowy zapis zdarzen zwigzanych z systemem,
zabezpieczeniami i aplikacjami przechowywanymi w systemie operacyjnych Windows.

Ponizej przyktadowa architektura sieciowa stosowana w GK ORLEN dla zbierania zdarzen typu
Windows Event Log.

4.3.1 0Ogdlny schemat — Windows Event Log
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Figure 3 Windows Event - diagram sieciowy

Szczegdtowe informacje odnos$nie konfiguracji poszczegdlnych rozwigzan
zostang przekazane na prosbe oferenta po podpisaniu umowy.

Dopuszcza sie wdrozenia innego rozwigzania po akceptacji dziatu
Cyberbezpieczeristwa OT w PKN ORLEN



